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ABSTRAKT 
Tato diplomová práce může sloužit jako příručka pro budoucího poskytovatele Wi-Fi 
sítí v nelicencovaných pásmech 2,4GHz a 5GHz. Je dobrým nástrojem k pronikání do oblasti 
bezdrátových technologií a jejich zabezpečení. Čtenář se může se řídit návrhem sítě 
a vyvarovat se chyb, které jsou v práci uvedeny. Text by se neměl stát nástrojem nebo 
návodem pro případné útočníky, ale měl by být impulzem  pro menší poskytovatele, kteří 
svoje sítě provozují i v dnešní době nezabezpečeny. 
V úvodu práce je důkladně rozebrána problematika Wi-Fi sítí, které mají v součastné 
době velký význam, protože dokážou dostat internetové připojení do oblastí, kde by to jinak 
nebylo možné. Je popsán základní postup pro plánovaní Wi-Fi sítí a legislativa, kterou je 
nutné při výstavbě a podnikání dodržet. Velikým nedostakem Wi-Fi sítí je jejich 
nebezpečnost, protože spojení je bezdrátové a útočníci mají mnoho možností jak tito sítě 
napadnout. Z tohoto důvodu je velmi důležité aby navržena Wi-Fi síť byla co nejvíc 
zabezpečena a odolávala útokům útočníků. Bohužel existuje mnoho sítí, které nejsou 
zabezpečeny vůbec, nebo jejich zabezpečení je jen částeční. Takovéto sítě jsou velmi často 
napadány útoky a to z důvodu získání bezplatného přístupu do internetu a nebo poškození 
konkurence. V textu jsou uvedeny možné útoky na Wi-Fi sítě, které může útočník použít pro 
přístup do internetu, nebo pomocí nich zničit hardware v síti a způsobit poskytovatelovi velké 
finanční ztráty. V textu je dále navržena a zrealizovaná síť v malé obci. V této síti jsou 
implementovány bezpečnostní nástroje na základě zkušeností z praxe. Jsou v ní také 
uskutečněny a graficky znázorněny testy výkonnosti, a testy zabezpečení ověřené 
jednotlivými druhy útoků na síť.  
KLÍČOVÁ SLOVA 
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realizace, analýza 
 
ABSTRACT 
This master’s thesis can be used as the guidebook for Wi-Fi networks provider in non-
licensed zones 2,4GHz and 5GHz. It is good tool to understand wireless technology area and 
its protection. Reader can follow network design and avoid mistakes that are mentioned in 
work. This text shouldn’t be a tool or a guide for possible attackers, but an impulse for small 
providers who provide their networks in unsecured form.  
In the opening chapter of my work, matters of Wi-Fi networks are thoroughly 
analyzed. As they are able to get internet connection in a lot of inaccessible places, they are 
considered to be crucial for the present times. The basic procedure describing Wi-Fi planning 
is written in thesis and also its legislative that has to be strictly observed. The big 
disadvantage is riskiness of the wireless connection that allows attackers to attack network in 
many ways. For mentioned reason it is very important to take utmost account of Wi-Fi 
network’s security and attack resistance. Unfortunately a lot of networks are either secured 
partially or unsecured at all. These types of networks are frequently attacked in order to get 
“free” Internet access or because of competitors fight. In the text below we can find possible 
Wi-Fi attack forms using by attackers to get Internet access or destroy network hardware what 
can cause big financial loss to providers. I described design and realization of little-town 
network using safety tools implementation based on my experience. For that purpose I 
implemented benchmark tests in graphics as well as practical format.  
KEYWORDS 
Wi-Fi, standard, hardware, security, communication, configuration, atack, design, 
realize, analyze 
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ÚVOD 
Internetová prípojka patrí dnes k samozrejmému vybaveniu firmy, webových služieb 
a v stále rastúcej miere v domácnostiach. V samotných začiatkoch sa internetové siete týkali 
hlavne malej skupiny odborníkov, z pohľadu verejnosti boli niečo nepredstaviteľného. 
Pôvodným zmyslom Internetu bol prenos informácii a dát medzi vedeckými pracoviskami 
a vysokými školami. Ako prvá bola vybudovaná sieť medzi Prahou a Brnom, ktorej 
prevádzka začala v júni 1996 pod názvom Cesnet. Veľa rokov trvalo, kým sa Internet stal 
bežným nielen pre vysoké školy a vedu, ale aj pre firmy a hlavne domácnosti. Pomalý rozvoj 
v 90-tych rokoch bol zapríčinený hlavne legislatívou a finančnou náročnosťou jednotlivých 
komponentov siete. V Českej republike má v súčasnej dobe internetovú prípojku 54,6 
percenta populácie [1]. Prudký nárast pokrývania domácností internetom nastal preto, lebo sa 
zmenila legislatíva, vyvinuté technológie sa stali cenovo dostupnými a vznikli nové 
technológie, ktoré umožňujú pokrývať internetom miesta, kde by to inak nebolo možné. 
Mestá majú pre pripojenie internetu najväčšie možnosti, pretože sa skoro v každom meste 
nachádzajú optické ukončenia sietí s veľkou kapacitou pripojenia do internetu. Z tohto 
dôvodu vzniká veľa poskytovateľov, od najväčších až po malých s ponukou pripojenia 
internetu rôznymi technológiami. Horšie sú na tom obce a miesta, ktoré sa nachádzajú 
v hornatých oblastiach. To znamená, že internetové pripojenie z miest, treba preniesť do 
oblastí, kde sa nenachádza ukončenie sietí a nie je tam možnosť pripojenia do internetu. Tu 
prišli na rad bezdrôtové technológie, ktoré umožňujú pripojiť účastníka bezdrôtovo, t.j. prenos 
dát vzduchom..  
Cieľom diplomovej práce je objasniť poskytovateľom internetu problematiku Wi-Fi 
sietí v nelicencovanom pásme 2,4GHz a 5GHz. Konkrétne budú popísané štandardy 
bezdrôtových sietí, platná legislatíva, ktorú treba dodržať pri budovaní siete, postup začiatkov 
podnikania, hardware, bezpečnosť a  komponenty Wi-Fi sietí. Ďalej je uvedený postup 
plánovania a útoky, ktoré môžu byť na Wi-Fi siete vyvinuté. Na tomto základe je navrhnutá 
a zrealizovaná zabezpečená Wi-Fi sieť na ktorej sú uskutočnené výkonnostné a bezpečnostné 
testy.    
Text by sa mohol stať akousi príručkou pre budúceho poskytovateľa,  byť 
nápomocným hlavne malým poskytovateľom, ktorý svoje siete prevádzkujú nezabezpečené 
avšak nemal by sa stať nástrojom útočníkov pre útočenie na poskytovateľov a Wi-Fi siete. 
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1 ŠTANDARDY BEZDRÔTOVÝCH SIETÍ PODĽA IEEE 
1.1 IEEE 802 
Inštitút IEEE (Institute  of  Electrical  and  Electronics  Engineers) je jedna z vedúcich 
svetových organizácií vo vytváraní štandardov. Dotýka sa viacerých priemyselných odvetví 
a to: energetika, biomedicína, informačné technológie, telekomunikácie, doprava, 
nanotechnológie a iné. IEEE má uzavretých 900 aktívnych a 500 štandardov vo vývoji. V 
roku 1990 sa IEEE    začal zaoberať  bezdrôtovými   LAN sieťami. Ide o nasledujúce 
štandardy: 
? IEEE 802.11 - Bezdrôtové lokálne siete WLAN  
? IEEE 802.15 - Bezdrôtové osobné siete WPAN  
? IEEE 802.16  -  Širokopásmový  bezdrôtový  prístup  WMAN 
Ďalej  bude rozoberaný  štandard  802.11  WLAN,  do  ktorého  dnes  zapadá  široká  
škála doplnkov. Je využívaný  protokol  na  prístup  k médiu  tzv. MAC  (Media Access 
Protocol). Na prístup  k médiu je použitá metóda CSMA/CA (Carrier Sense Multiple 
Access/Collision Avoidance). Stanici  je umožnený prístup k médiu len vtedy ak je voľné, to 
znamená, že stanica musí neustále počúvať. Zariadenie ktoré vysiela do bezdrôtovej siete 
nemá možnosť detekovať kolízie, preto sa k ich detekcii používa systém potvrdzovania. MAC 
protokol sa teda stará o samotný prenos dát a taktiež obsluhuje procedúry spojenia staníc s 
prístupovým bodom. 
1.2 WI-FI siete štandard IEEE 802.11 
Prvá bezdrôtová norma IEEE prijatá v roku 1997 bola pomenovaná IEEE 802.11. 
Jednalo sa o rádiovú normu pracujúcu vo frekvenčnom pásme 2,4GHz s maximálnou 
priepustnosťou 2 Mbit/s. Revízia danej normy bola pôvodne pomenovaná 802.11 High Rate 
vďaka svojej  vyššej rýchlosti – do 11 Mbit/s. V roku 1999 došlo k premenovaniu normy 
802.11 High Rate na 802.11b a bola pridaná norma pre ešte väčšiu rýchlosť 802.11a 
používajúcu odlišnú metódu rozpestreného spektra. Pracuje na frekvenčnom pásme 5GHz, 
avšak prevádzkovanie sietí v bezlicenčnom pásme 5 GHz bolo v Európskej  únií dlho 
obmedzené a to až do septembra 2005. Toto zdržanie  čiastočne spôsobili spory medzi ETSI a 
IEEE. Práve pásmo 5 GHz bude používať zatiaľ ešte neschválený štandard 802.11n, ktorý 
bude zároveň spätne kompatibilný s predchádzajúcimi štandardmi.  V roku 2002 sa 
k schváleným normám pripojila 802.11g, ktorá dosahuje vyššie prenosové rýchlosti vo 
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frekvenčnom pásme 2,4GHz. Okrem týchto troch súčasných noriem zahŕňa IEEE 802.11 
tematické skupiny, ktoré pracujú na normách, ktoré budú po schválení a realizácii dopĺňať 
802.11a, b a g. Napríklad 802.11i je zameraná na vylepšenie zabezpečenia bezdrôtových sietí. 
802.11e je orientovaná na kvalitu služieb (QoS), ktoré sú dôležité u veľkých bezdrôtových 
sietí. Prenos dát funguje prostredníctvom elektromagnetických vĺn v pásme ISM, ktoré je 
vyhradené pre priemyselné, vedecké a lekárske potreby (Industrial Scientific and Medical). 
Pásmo 2,4 GHz vymedzil pre tieto účely americký regulátor FCC (Federal Communications 
Comission) aj európsky telekomunikačný úrad ETSI  (The European Telecomunications 
Standards Institute).  
Je to protokol, ktorý definuje prvú a druhú vrstvu modelu ISO/OSI (fyzickú a linkovú), 
prenosové rýchlosti a frekvenčné pásma. 
Na fyzickej vrstve boli definované metódy: 
? FHSS (Frequency Hopping Spread Spectrum)  
? DSSS (Direct Sequence Spread Spectrum) 
? OFDM (Orthogonal Frequency Division Multiplexing)  
? Infračervený prenos 
FHSS pracuje na princípe frekvenčných preskokov - systém raz za cca 400ms 
náhodne preskočí na inú frekvenciu - celkom 79  nezávislých kanálov o šírke 1 MHz 
zabezpečuje odolnosť proti rušeniu, je nenáročné na spracovanie signálu, avšak 
poskytuje iba nízku priepustnosť (maximálne 2 Mb/s).  
DSSS používa 13 kanálov o šírke 22 MHz, avšak povolené pásmo 2,4 GHz má šírku 
iba 83,5 MHz a prekrývajúce kanály sa vzájomne rušia, takže de-facto sú iba tri 
použiteľné. Vďaka zvýšenej odolnosti proti rušeniu, podpore vyšších prenosových 
rýchlostí a masovej produkcii čipov v Ázii, je dnes dostupnejší ako FHSS.  
OFDM  je  rozšírením  normy  802.11. Výhodou  sú  vysoké  rýchlosti  prenosu  dát,  
ktoré  dosahujú  až  54  Mbit/s. Sú využívané neprekrývajúce sa kanály o šírke 20 
MHz. Jednotlivé kanály sú rozdelené na  52  sub-kanálov  o  šírke  300  kHz. Bity  sa 
modulujú  a  vysielajú  cez  jednotlivé  sub-kanály.  Prenos  tak  prebieha  paralelne  
na  rôznych  frekvenciách.  Na  konci  dátového prenosu sú všetky čiastkové kanály 
zložené dohromady, tým vo výsledku docielime väčšej priepustnosti.  Rozloženie  
záťaže  medzi  jednotlivé  sub-kanály  je  v  ideálnom  prípade rovnomerné. V reálnej 
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prevádzke sú niektoré sub-kanály zarušené, a preto sa na ne posielajú  dáta  s menšou  
rýchlosťou  a  na  nezarušených  sub-kanáloch  rýchlosťou  väčšou. Pre dosiahnutie 
rôznych rýchlostí sa používajú i rôzne modulácie  ako napr. BPSK, QAM. 
Infračervený prenos – aj napriek tomu, že v protokole 802.11 je podpora 
infračerveného prenosu definovaná, nikdy nebol vyvinutý komerčne významný 
produkt. 
Na linkovej vrstve boli definované služby: 
? Autentizácia 
? Asociácia, disasociácia a reasociácia 
? Privátnosť (WEP) 
? Doručovanie MSDU (Mac Service Data Unit)  
1.2.1 Štandard IEEE  802.11b 
V roku 1999 vydal inštitút IEEE štandard  802.11b, ktorý definoval nové modulačné  
techniky, umožňujúce podporovať nové rýchlosti 5,5 a 11 Mb/s. Využíva iba technológiu  
DSSS, karty používajúce FHSS  kompatibilné nie sú. Keďže 802.11b používa pásmo 2,4 
GHz, môžu zariadenia interferovať s mikrovlnnými rúrami, Bluetooth alebo inými 
zariadeniami používajúcimi rovnaké pásmo. Tento štandard sa stal veľmi obľúbeným vďaka 
jeho nízkym nákladom a jednoduchému použitiu. Zároveň s pomocou Wi-Fi Aliancie, ktorá 
zaisťuje vzájomnú kompatibilitu zariadení založených na 802.11x, môžu zákazníci nakupovať 
zariadenia bez obáv a  rizika, že nebude kompatibilné so zariadeniami ostatných výrobcov. 
1.2.2 Štandard IEEE 802.11a 
V dobe schválenia štandardu 802.11b bol vydaný  ďalší vysokorýchlostný štandard, 
802.11a. Tento štandard pracuje vo frekvenčnom pásme 5 GHz, takže nie je kompatibilný s 
802.11b.Výhodou tohto frekvenčného pásma je, že je menej vyťažené a dovoľuje použitie 
viacerých kanálov bez vzájomného rušenia. Pri tomto štandarde je prvýkrát zavedená 
modulácia OFDM, ktorá má v jednom širokom frekvenčnom pásme vytvorených mnoho 
virtuálnych kanálov, prostredníctvom ktorých sa dáta prenášajú naraz. Vo výsledku sa jedná o 
rýchlejší prenos, ktorý dosahuje teoretických hodnôt až 54 Mbit/s. Medzi nedostatky tohto 
štandardu patrí, že zariadenia založené na tomto štandarde nedokážu komunikovať so 
zariadeniami založených na 802.11b, poskytuje menší dosah a za určitých okolností je taktiež 
problémom chýbajúca medzinárodná jednota frekvenčného pásma. 
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1.2.3 Štandard IEEE 802.11g 
V roku 2003 schválilo IEEE špecifikáciu 802.11g, ktorá rieši niektoré problémy 
štandardu 802.11a. V zásade je 802.11g prepracovaný štandard 802.11b pracujúci s 
rýchlosťou 54 Mbit/s pri použití modulačnej techniky OFDM zo štandardu 802.11a na 
frekvenčnom pásme 2,4 GHz. Vzhľadom k tomu, že používa toto frekvenčné spektrum, je 
zároveň aj spätne kompatibilný so štandardom 802.11b. Pri spolupráci týchto dvoch 
štandardov samozrejme klesne prenosová rýchlosť na jednu z hodnôt, ktoré podporuje 
802.11b a na fyzickej vrstve sa využíva  technológia DSSS, ktorú tento dnes asi 
najrozšírenejší štandard 802.11g tiež podporuje.  
1.2.4 Štandard IEEE 802.11n 
Začiatky prác na tomto štandarde  siahajú až do roku 2004, pričom sa očakáva, že 
finálnu podobu bude mať v marci roku 2009. Tento nový štandard má priniesť znateľné 
zrýchlenie – priepustnosť až 300 Mb/s použitím novej fyzickej vrstvy pod skratkou MIMO 
(Multiple-Input Multiple-Output), ktorá používa viacero vysielacích a prijímacích antén. Aj 
napriek tomu, že oficiálne špecifikácie tohto štandardu neboli ešte odsúhlasené, Wi-Fi 
Alliance už od polovice roku 2007 začala certifikovať produkty vyhovujúce špecifikáciám  
802.11n Draft 2.0. Keďže tento štandard pracuje s frekvenčnými pásmami 2,4 i 5 GHz, 
zachoval si spätnú kompatibilitu so všetkými predošlými štandardmi 802.11a,b,g , avšak so 
značnými obmedzeniami v rýchlosti komunikácie.  
1.2.5 Štandard IEEE 802.11i 
Tento štandard, známy ako WPA2, je dodatok k IEEE 802.11 vylepšujúci autentizačný 
a šifrovací algoritmus pre Wi-Fi siete. Bol schválený 24.6.2004 a zneplatňuje tak pôvodné 
zabezpečenie WEP (Wired Equivalent Privacy), ktoré má mnoho bezpečnostných slabín.  
1.2.6 Štandard IEEE 802.11e 
Tento doplnok vylepšuje MAC (Media Access  Control) podvrstvu linkovej vrstvy 
rozšírením podpory kvality služieb QoS (Quality of Service). Štandard je dôležitý pre 
aplikácie citlivé na dobu odozvy, ako sú napríklad Voice over Wireless IP a prúdové 
multimédiá.  
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2 PLATNÁ LEGISLATÍVA  PRE POSKYTOVATEĽOV  
BEZDRÔTOVÉHO INTERNETU 
2.1 Ako začať podnikať 
Začiatok podnikania je veľmi dôležitý. Každý budúci poskytovateľ 
telekomunikačných služieb si musí pred samotným začatím stanoviť ciele, ktoré chce 
dosiahnuť. Keďže text bude zameraný na bezdrôtové siete Wi-Fi, budú uvedené hlavné ciele 
pri ich budovaní, t.j. 
? Vybudovanie bezpečnej bezdrôtovej siete 
? Vybudovanie potrebnej infraštruktúry bezdrôtovej siete 
? Zaistenie integrity dát 
? Pokryť Wi-Fi signálom vybrané územie  
? Výber vhodných hardwarových komponentov pre zaistenie vysokého 
štandardu bezpečnosti, výkonu a kompatibility 
Pokiaľ toto všetko dokáže budúci poskytovateľ splniť, tak sa môže pustiť do 
vybavovania potrebných dokumentov a povolení k tomu, aby mohol začať podnikať. 
Legislatívny postup je bohužiaľ veľmi zložitý a časovo náročný. Ďalej si treba preštudovať 
všetky platné všeobecné oprávnenia, pretože pásmo 2.4GHz a 5GHz je síce bezlicenčné, treba 
však dodržiavať určité pravidlá a limity, ktorá nariaďuje telekomunikačný úrad. Začať 
podnikať bez potrebných dokumentov a povolení je začiatok konca, pretože môžu prísť na rad 
pokuty a zastavenie podnikateľskej činnosti.  
2.1.1 Dôležité dokumenty a povolenia 
Živnostenský list  
Prvú vec, ktorú treba mať pri zakladaní živnostenského oprávnenia je Výpis z registra 
trestov a nesmie byť starší ako 3 mesiace. Potom treba vyplniť Ohlásenie živnosti pre fyzické 
osoby, ktorý treba zaniesť na živnostenský úrad. Za vybavenie sa platí poplatok podľa platnej 
vyhlášky daného roka. Ak sú všetky dokumenty vypísané správne, tak bude vydaný 
živnostenský list.  
Daňový úrad 
Ešte pred návštevou daňového úradu, si treba založiť podnikateľský účet u niektorej 
z bánk. Tento účet bude používaný k podnikaniu, teda k príjmu platieb od zákazníkov, 
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plateniu faktúr atď. Po tomto kroku treba ísť na daňový úrad a zaregistrovať sa, kde po 
registrácii bude pridelené DIČ – daňové identifikačné číslo. 
Zdravotná a sociálna poisťovňa 
Do 8 dní od dátumu registrácie na daňovom úrade sa treba zaregistrovať v príslušnej 
zdravotnej poisťovni a v sociálnej poisťovni. 
 Po vybavení potrebných dokumentov ešte nemôže živnostník začať so samotným 
podnikaním. Keďže bola založená firma, ktorá poskytuje internetové služby, vyplývajú pre ňu 
ďalšie povinnosti, ktoré sú dané v Živnostenskom zákone. Takže, aby boli všetky dokumenty 
kompletné, treba ešte vypracovať Cenník služieb, ktoré sa budú poskytovať a Všeobecné 
podmienky, ktoré sú ‘zákonom’ medzi zákazníkom a firmou a rôzne povolenia, ktoré treba 
napríklad pri umiestňovaní Wi-Fi antén a zariadení na budovy, ktoré nie sú vlastníctvom 
firmy, presne popísať územie ktoré je pokrývané Wi-Fi signálom našej firmy, povolenie pre 
prácu vo výškach atď. 
2.1.2 Regulácia a úloha ČTÚ 
Český telekomunikační úřad ČTÚ  je  štátny  orgán rozhodujúci o elektronických 
komunikáciách a o zmene niektorých  súvisiacich zákonoch (zákon  o  elektronických  
komunikáciách).  Reguluje  trh,  stanovuje  podmienky  pre podnikanie  v oblasti  
elektronických  komunikácií  a  poštovných  služieb.  Vzniku samostatného  úradu  
predchádzalo  veľa  zmien,  úrad  spadal  zo začiatku  pod  rôzne ministerstvá. K 
osamostatneniu ČTÚ došlo až k 1. júnu roku 2000. 
ČTÚ  :  
? reguluje  (stanovenie predpisov, zákonov a nariadení)  
? monitoruje   (vývoj trhu)  
? plánuje  (strategické plánovanie)  
? rozdeľuje  (prideľuje, prenajíma, schvaľuje el. komunikačné kanály)  
? kontroluje   (dodržovanie predpisov)  
? pokutuje  (pokutuje v prípade nedodržania zákona) 
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Pôsobenie ČTÚ je daná hlavne:  
? zákonom č. 127/2005 Sb., o elektronických komunikáciách a o zmene 
niektorých súvisiacich zákonov (zákon o elektronických komunikáciách) - § 
108 zákona,  
? zákonom  č.  29/2000  Sb.,  o  poštovných  službách  a  o  zmene  niektorých  
zákonov (zákon o poštovných službách), v znení neskorších predpisov - § 37 
zákona [3],  
? zákonom č. 265/1991 Sb., o pôsobnosti orgánov Českej republiky v oblasti 
cien, v znení neskorších predpisov - § 22 zákona,  
? zákonom č. 206/2005 Sb., o ochrane niektorých služieb v oblasti  rozhlasového 
a televízneho vysielania a služieb informačnej spoločnosti - § 6 zákona.  
? zákonom č. 69/2006 Sb., o vykonávaní medzinárodných sankcií - § 15 zákona. 
2.1.3 Generálne licencie a Všeobecné oprávnenia 
Každý kto chce podnikať v oblasti elektronických komunikácií musí predovšetkým 
splniť podmienky Generálnej Licencie č. GL-12/R/2000 a jej zmien na poskytovanie 
elektronických komunikačných sietí a elektronických komunikačných služieb. Dôležitá je v 
prvej fáze najmä "Oznamovacia povinnosť". Oznamovaciu povinnosť si budúci podnikateľ 
splní zaslaním úplného oznámenia o všetkých prístupových bodoch, použitých zariadeniach a 
anténach na adresu telekomunikačného úradu. Úrad na základe doručenia dostatočného a 
úplného oznámenia zaeviduje oznamovateľa ako podnik poskytujúci siete, služby alebo siete 
a služby. V prípade, že záujemca potrebuje aj písomné potvrdenie o splnení oznamovacej 
povinnosti, tak tento fakt písomne uvedie pri splnení si oznamovacej povinnosti a uhradí 
správny. 
Ak má byť vybudovaný prístup k účastníkom pomocou rádiových zariadení 
pracujúcich v pásme 2400 - 2483,5 a 5470 - 5725 MHz, tak je potrebné dodržať všetky 
podmienky uvedené vo všeobecnom oprávnení č. VO-R/12/08.2005-34. Rádiové zariadenia 
prevádzkované na základe týchto povolení nemajú právo na ochranu pred rušením inými 
zariadeniami oprávnenými pracovať na uvedených frekvenciách. 
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? Licencované pásma  
Licencovaná  pásma  sú  frekvenčné  pásma,  ktoré  sa  nemôžu využívať  bez 
súhlasu najvyššej českej autority v tomto  smere - ČTÚ. Za  tieto pásma  sa 
spravidla platia ročné paušálne poplatky.  
Prenosy  dát  realizované  v licenčnom  pásme  spĺňajú  najvyššie  požiadavky  
na kvalitu  spojenia.  Spojenie  prebieha  v pásme  na  kmitočte,  ktorý  využíva  
výhradne  jeden poskytovateľ v danej  lokalite. V tomto prípade má klient  
takmer  stopercentnú istotu, že nebude dochádzať k dočasným stratám signálu, 
šumu, alebo rušeniu vyskytujúce sa  v nelicencovaných  pásmach.  Spoje  v 
licenčných  pásmach  sa dajú  bezpečne  a  stabilne prevádzkovať  na  
vzdialenosti  až  50  kilometrov,  podmienkou  je  priama  viditeľnosť    
vysielač  – prijímač.  
Jedinou nevýhodou je pomerne vysoký ročný paušálny poplatok za prenájom 
kmitočtu  v licencovanom  pásme.  Ročný  poplatok  nie je  pevne  stanovený,  
vypočítava  sa pomocou  vzorcov  obsahujúcich  rôzne  koeficienty  ako  
napríklad  koeficient  zabranej  šírky kmitočtového  pásma,  koeficient  
výstupného  výkonu  použitého  zariadenia  a  podobne. Presný výpočet je 
uvedený na internetovej adrese www.ctu.cz .   
? Nelicencované pásma 
Nelicencované  kmitočtové  pásma  sú  určené  pre  voľné  užívanie.  To 
znamená, že k využívaniu týchto frekvencií poskytovateľ nepotrebuje 
povolenie najvyššej autority v Českej Republike - ČTÚ. Poskytovateľ musí 
dodržovať len určité pravidlá  stanovené  zákonom. Pri  porušovaní  týchto  
pravidiel, môže ČTÚ  udeliť  výzvu k odstráneniu problému, alebo i pokutu. 
V súčasnosti existujú tri nelicencované pásma pre voľné použitie: 
i. Pásmo  2,4GHz  (2412MHz  -  2472MHz)  –  najvyužívanejšie  pásmo  
súčasnosti  ( bluetooth, bezdrôtové  telefóny, bezdrôtové siete Wi-Fi 
802.11b/g). Pásmo poskytuje 13  kanálov  s frekvenčnými  rozstupmi  len  
5MHz,  takže  sa  susedné  kanály navzájom  rušia.  Teoretická  maximálna  
prenosová  rýchlosť  v tomto  pásme  je  podľa štandardu 802.11g 54Mbit/s, v 
praxi sa reálna rýchlosť pohybuje okolo 5Mbit/s. 
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ii. Pásmo  5GHz  (5450MHz  až  5725MHz)  -    pásmo  na  ktoré  sa  prechádza  
z dôvodu väčšieho rádiového pokoja v porovnaní s pásmom 2,4GHz. Kanály 
sú v tomto pásme široké 20MHz,  to znamená, že  sú od seba lepšie odtienené a 
nebudú sa navzájom  toľko  rušiť.  Pre  budovanie  rozsiahlejších  sietí  je  toto  
pásmo  priaznivejšie. 
iii. Pásmo  10GHz  –  pásmo  používané  na hlavné spoje,  pre  pripojenie  
klientov s najvyššími požiadavkami, ponúka veľmi vysoké prenosové 
rýchlosti, malé rušenie a vysokú spoľahlivosť. 
? Konkrétne podmienky všeobecného oprávnenia VO-R/12/08.2005-34 
a) zariadenie sa dá prevádzkovať bez individuálneho oprávnenia 
k využívaniu rádiových kmitočtov 
b) technické parametre zariadení sú: 
Tab. 2.1: Technické parametre zariadení 
Ozn. Kmitočtové pásmo Vyžiarený výkon Ďalšie podmienky 
a 2400,0 – 2483,5 MHz 100 mW e.i.r.p.1)  
b 5150 – 5250 MHz 200 mW stredný 
e.i.r.p.1), 2) 
použitie len v interiéry budovy5)
c 5250 – 5350 MHz 200 mW stredný 
e.i.r.p.1), 2) 
použitie len v interiéry budovy5)
d 5470 – 5725 MHz 1 W stredný 
e.i.r.p.1), 2) 
maximálna stredná spektrálna 
hustota e.i.r.p. je 50mW/MHz 
v ľubovoľnom 1 MHz úseku 
 
 
–––––––––––––––––––––––––– 
1) ČSN ETSI EN 300 328 – Elektromagnetická kompatibilita a rádiové spektrum (ERM) -  Širokopásmové prenosové systémy – 
Zariadenia pre prenos dát pracujúcich v pásme  ISM 2,4 GHz a používajúce techniky modulácie s rozprestretým spektrom.               
ČSN ETSI EN 300 328 – Širokopásmové rádiové prístupové siete (BRAN) – Vysokovýkonná  RLAN 5GHz – Harmonizovaná 
EN pokrývajúca základné  požiadavky smernice R$TTE. 
2)  stredný ekvivalentný  izotropický vyžiarený výkon (e.i.r.p.) je výkon po dobu vysielania, ktorý odpovedá najvyššiemu výkonu, 
pokiaľ je použitá regulácia výkonu 
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c) u zariadení v pásme a, u systémov s rozprestretým spektrom, ktoré 
využívajú techniku  
? priamej sekvencie alebo modulácii OFDM, nesmie spektrálna 
hustota e.i.r.p. prekročiť hodnotu -20 dBW / 1 MHz; 
? preskoku kmitočtu, nesmie spektrálna hustota e.i.r.p. prekročiť 
hodnotu -10 dBW / 100 kHz; 
d) u zariadení v pásmach b až d je maximálna stredná hustota e.i.r.p. 
obmedzená takto: v pásme b na 0,25 mW / 25 kHz v ľubovoľnom 25 
kHz úseku; v pásme c na 10 mW / Mhz v ľubovoľnom 1 MHz úseku; 
v pásme d na 50 mW / MHz v ľubovoľnom 1 MHz úseku; 
e) zariadenia musia dodržať maximálny vyžiarený  výkon e.i.r.p. 
a maximálnu strednú spektrálnu hustotu pri ľubovoľnej kombinácii 
výstupného výkonu vysielača a použitej antény; 
f) zariadenia nesmú byť prevádzkované s prídavnými zosilňovačmi 
vysokofrekvenčného výkonu; 
g) zariadenia  v pásmach  c  a  d musia  byť  vybavené  automatickou  
reguláciou  výkonu,  ktorá priemerne  poskytuje  činiteľ  potlačenia  
rušenia  aspoň o  3 dB  oproti  maximálnemu povolenému  výstupnému  
výkonu  uvedených  systémov.  Ak nie je  automatická  regulácia 
výkonu použitá, znižuje sa maximálny povolený stredný e.i.r.p. a 
odpovedajúca medza strednej hustoty e.i.r.p. pre pásma c a d o 3 dB; 
h) zariadenia  v pásmach  c  a  d využívajú  technológiu  potlačenia  
rušenia, ktorá  poskytuje aspoň  takú  mieru  ochrany,  ako  požiadavky  
na  detekciu,  prevádzku a odozvu  popísanej  v norme  EN  301 893,  
aby  bola  zaistená prevádzka  zlučiteľná  so  systémami rádiového  
určenia.  Technológia  potlačenia  rušenia  musí  vyrovnávať  
pravdepodobnosť výberu  konkrétneho  kanálu  zo  všetkých  
dostupných  kanálov,  aby  sa  v priemere  zaistilo rovnomernej záťaže 
rozprestretého  spektra; 
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i) zariadenia sú prevádzkované  na zdieľaných kmitočtoch; 
j) prevádzka zariadenia  nemá  zaistenú  ochranu  proti  rušeniu  
spôsobenému  vysielacími  rádiovými zariadeniami inej  
rádiokomunikačnej  služby  prevádzkovanými  na  základe  
individuálneho oprávnenia  k využívaniu  rádiových  kmitočtov  alebo  
inými  zariadeniami  pre  širokopásmový prenos dát na princípe 
rozprestretého spektra alebo OFDM. Prípadné rušenie riešia fyzické a 
právnické  osoby  vzájomnou  dohodou. Ak sa nedohodnú, postupuje sa 
podľa zákona, prípadne sa zastaví prevádzka tomu užívateľovi, ktorý 
uviedol do prevádzky zariadenie spôsobujúce rušenie neskôr; 
k)  zariadenie nesmie byť elektricky ani mechanicky menené. 
 
? Záverečné ustanovenie 
Za  zariadenie,  ktoré  spĺňa  požiadavky  dané  nariadením  vlády,  ktorým  sa 
stanovia  technické  požiadavky  na  rádiové  a na  telekomunikačné  koncové  
zariadenia, sa považuje rovnako zariadenie, u ktorého telekomunikačný úrad  
rozhodol o schválení rádiového zariadenia podľa zákona. 
vyššie uvedené smernice a zákony sú uvedené a vydané pre Český telekomunikačný 
trh. Pokiaľ by sa poskytovateľ rozhodol podnikať na Slovensku, tak sa musí riadiť 
smernicami a zákonmi pre Slovenský telekomunikačný trh. Avšak podstata smerníc 
a zákonov je rovnaká, čiže aj po prečítaní vyššie uvedeného textu dostane prehľad o tom čo 
musí dodržať a čoho sa musí vyvarovať.  
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3 HARDWARE BEZDRÔTOVEJ SIETE WI-FI 
Použitie rôznych prvkov siete sa líši podľa aktuálnych potrieb a nárokov kladených na 
sieť. Výhodou však je, že na trhu je sortiment Wi-Fi zariadení veľmi široký a tak dokáže 
pokryť väčšinu nárokov. V nasledujúcej kapitole budú predstavené rôzne druhy a typy 
hardware pre oboznámenie, pričom celkový popis a vlastnosti budú popísané v nasledujúcom 
texte.   
3.1 Aktívne Wi-Fi prvky 
1) Ako prvé sú predstavované karty typu PCI (obr. 3.1). Sú to Wi-Fi adaptéry, 
ktoré sú montované priamo do PCI slotu počítača. Tieto karty spravidla 
obsahujú malú anténku, ktorá sa dá odskrutkovať a pripojiť miesto nej 
ktorúkoľvek inú internú  či externú anténu. Štandardne dodávané antény 
väčšinou zvládnu pokryť miestnosť v ktorej sa karta nachádza, pokiaľ treba 
urobiť spoj na väčšiu vzdialenosť v exteriéri, tak je vhodné použiť anténu 
dodatočnú. Výhodou je nízka cena týchto Wi-Fi adaptérov. Medzi nevýhody 
patrí hlavne riadenie karty operačným systémom počítača, ktorý je u väčšiny 
používateľov jedna z verzií Windows [4]. 
 
Obr. 3.1: PCI karta -  Ovislink AirLive WT-2000PCI. 
2) Ďalší typ kariet, ktoré sa začali vyrábať sú karty typu PCMCIA (obr. 3.2), sú 
určené pre použitie v prenosných zariadeniach ako sú notebooky či PDA. Tieto 
karty sú zhruba veľkosti kreditnej karty a  často obsahujú malú anténu. Veľa 
nových notebookov má už WLAN kartu zabudovanú priamo na základnej 
doske a anténa je schovaná pod displejom. 
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 Obr. 3.2: PCMCIA karta – Ovislink AirLive WMM-3000PCM. 
3) Veľmi lacnou alternatívou sú Wi-Fi USB adaptéry (obr. 3.3). Tie sa do 
počítača zapájajú pomocou USB kábla, ktorý môže mať dĺžku cca 5m a teda sa 
dá ľahšie dosiahnuť miesto odkiaľ je signál dostupný. Avšak ich nevýhodou je 
to, že pracujú v systémoch Windows 98 a vyšších, takže v starších systémoch 
funkcie týchto adaptérov nevyužijú. Na druhej strane majú nespornú výhodu, 
čo je ich veľkosť.  
 
Obr. 3.3: USB adaptér – Ovislink AirLive WT-2000USB. 
4) MiniPci karty (obr. 3.4)sú na trhu len krátku dobu, avšak našli veľmi veľké 
uplatnenie pre Wi-Fi,  používajú sa v súčasnosti skoro vo všetkých systémoch 
určených na sieťové operácie. Vďaka množstvu funkcií, sú tieto karty 
využívané hlavne na prístupové body, ale dokážu pracovať aj ako klientské 
adaptéry. Vyrábajú sa pre rôzne pásma (700MHz, 900MHz, 2.4GHz, 3,5GHz 
a 5GHz). Sú podporovane  v OS Windows ale ich hlavné použitie je v 
OS Linux.  
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 Obr. 3.4: MiniPci karta – UBNT XtremeRange. 
5) Drahšie ale taktiež svojimi možnosťami lepšie sú hardwarové access pointy – 
AP (obr. 3.5). Tie umožňujú napojenie iných klientov  či užívateľov. Môžeme 
cez ne zdieľať ostatné pripojenia k internetu a podobne. K PC sa pripájajú 
pomocou metalickej siete (klasický UTP kábel s RJ45 konektorom) a obsahujú 
konektor na pripojenie antény. Moderné AP obsahujú niekoľko RJ45 portov a 
dokážu plniť napr. funkciu mostu medzi PC spojenými kabelážou a PC 
napojenými cez Wi-Fi atď. Majú vlastný operačný systém s užívateľským 
rozhraním. Operačné systémy sú väčšinou postavené na OS Linux  a ich 
užívateľské rozhranie je naprogramované tak, aby sa tieto zariadenie dali 
použiť okrem AP aj v iných operačných módoch, ako je napríklad klientská 
stanica. 
 
Obr. 3.5: Access Point – Wline 3000G. 
6) Medzi najdrahšie zariadenie v súčasnosti patria Router platformy (obr. 3.6). Sú 
to hardwarové dosky, ktoré obsahujú niekoľko ethernetových portov, miniPci 
sloty pre osadenie miniPci kariet, CF slot pre osadenie CompactFlash karty, 
sériový port COM pre konzolu, niektoré už majú vstavanú pamäť s nahratým 
operačným systémom. Majú veľmi výkonné sieťové procesory MIPS Atheros, 
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vďaka ktorým zvládajú náročné operácie. Medzi najpredávanejšie patria 
platformy RouterBoard so vstavanou pamäťou a nahratým operačným 
systémom OS Mikrotik. 
 
Obr. 3.6: RouterBoard – RB493AH. 
7) Ďalej predávané sú platformy WRAP/ALIX (obr. 3.7). Rozdiel oproti 
platforme RouterBoard je, že tieto zariadenia nemajú vstavanú pamäť 
s nahratým operačným systémom. Majú CF slot pre CompactFlash kartu na 
ktorej môže byť nahratý akýkoľvek sieťový operačný systém ako napríklad 
StarOS, OpenWRT, AirOS, M0n0wall, Ikarus alebo Mikrotik. 
 
Obr. 3.7: WRAP/ALIX – ALIX.2C0 LX700. 
8) Medzi najdrahšie patria miniITX (obr. 3.8), ktoré sú označované ako Router 
platformy, ale v skutočnosti ide o matičnú dosku počítača malých rozmerov. 
Vďaka tomu sa dá nasadiť v ťažko dostupných miestach kde je vyžadovaná 
najväčšia stabilita a výkon. Ďalším rozdielom od ostatných Router platforiem 
je CPU. miniITX je osadený najnovším CPU Intel Atom, má radiče ATA 
a SATA pre pripojenie HDD s nahratým sieťovým operačným systémom, PCI 
 30
slot pre osadenie prevodníka miniPCI kariet, integrovanú grafickú kartu, slot 
pre RAM a 100 Mbit sieťovú kartu. 
 
Obr. 3.8: miniITX – INTEL D201GLY-LV2. 
3.2 Pasívne Wi-Fi prvky 
Ďalšou veľmi podstatnou vecou pre Wi-Fi siete sú antény. Ich použitie súvisí od toho, 
či ide o anténu pre hlavný spoj, vysielanie pre klientov, alebo anténa ktorá je určená klientom. 
Hlavné parametre sú uhol vyžarovania, zisk v dB a PSV (anglicky SWR) čo je pomer 
stojatých vĺn. V podstate ide o to, že všetky súčasti, ako výstup vysielača, VF vedenie 
(koaxiálny kábel) a anténa musia byť k sebe impedančne prispôsobené – ich impedancia na 
danom kmitočte musí byť zhodná. Pokiaľ nastane tento stav je PSV rovné 1. 
1) Najčastejšia je smerová anténa, ktorá môže vyzerať ako sito z kovového drôtu, 
ktoré má uprostred na tyčke žiarič, alebo môže mať tvar satelitu, ktorý ma tiež 
uprostred tyčku na ktorej konci je žiarič. Táto anténa je čisto smerová, čo 
znamená, že vysiela a prijíma signál jen z jedného bodu, preto sú nasadzované 
na hlavné spoje, alebo ku klientom do veľmi zarušeného prostredia.  Sitová 
anténa sa najčastejšie používa pre pásmo 2,4GHz (obr. 3.9). 
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 Obr. 3.9: Smerová anténa – WaveRF 24dBi 2,4GHz. 
Pri pásme 5GHz sú sitové antény používané menej, pretože nemajú také dobre 
vlastnosti ako satelity. Vyrábajú sa v rôznych priemeroch, záleží na zisku 
antény. Príklad 5GHz satelitu je na obr. 3.10. 
 
Obr. 3.10: Satelit – WAVEANT WA22-5xP 22dBi. 
2) Niekedy je však potreba svojim signálom pokryť určité územie a nie len urobiť 
spoj na iné miesto alebo klienta. V takomto prípade nám poslúžia antény 
sektorové (obr. 3.11) či všesmerové (obr. 3.12). Tieto antény však spravidla 
nedosahujú takých ziskov ako smerové antény. Sektorové antény sa používajú 
pri pásme 2,4GHz a aj 5GHz. Pri ich nasadzovaní treba dbať na uhol žiarenia 
a na zisk pri danom uhle žiarenia. 
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 Obr. 3.11: Sektorová anténa – WaveRF 15dBi, 5GHz. 
Všesmerové antény ktoré majú uhol žiarenia 360°, to znamená že stačí jedna 
anténa na pokrytie určitého územia. Sú to najlepšie antény do nezarušeného 
prostredia, avšak do zarušeného prostredia sú nepoužiteľné. Chytajú šum zo 
širokého okolia, čo vedie k zníženiu priepustnosti siete. Ďalšou veľkou nevýhodou 
je, že sú zaťažované aktívne prvky, pretože chytajú všetok elektromagnetický šum 
a pri búrkovej činnosti môže dôjsť k zničeniu aktívneho prvku aj pri zaradení 
bleskopoistky. Používaná pre pásma 2,4GHz a aj 5GHz. 
 
Obr. 3.12: Všesmerová anténa – WaveRF SPQ-5500-12 12dBi, 5GHz. 
3) Ďalšou veľmi často používanou anténou je YAGI (obr. 3.13). Je výhodná z 
hľadiska pomeru cena / výkon. Bežne sa predáva so ziskom 15 - 17dB. Príliš sa 
však nehodí na spoje na dlhšiu vzdialenosť, avšak pre napojenie klienta na AP 
pri kratšej vzdialenosti je dostačujúca. Jedná sa o smerovú anténu, ktorá sa 
používa len pre pásmo 2,4GHz. 
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 Obr. 3.13: Yagi anténa – BabuYAGA 14dBi, 2,4GHz. 
4) Taktiež je treba si priblížiť aj neštandardné typy antén (obr. 3.14). Antény je 
možné vyrobiť aj doma za veľmi nízky finanční obnos, ktorý však taktiež 
odpovedá výslednej kvalite a tomu, čo od takejto antény môžeme očakávať. 
Najčastejšie sa dá stretnúť s anténou vyrobenou z plechovky, avšak možnosti 
sú ďaleko väčšie. Doma vyrobené antény bežne dosahujú zisku od 5 do 15dB. 
Na druhej strane si však treba dobre premyslieť, či takúto anténu nasadiť do 
prevádzky, ich použitie je zakázané. 
 
Obr. 3.14: Smerová anténa – Plechovka 5dBi, 2,4GHz. 
3.3 Káble 
Káble sú dôležité pre spojenie externej antény a Wi-Fi adaptéru. Vždy sa jedná o kábel 
koaxiálny (obr. 3.15), avšak inak sa parametre veľmi líšia (tab. 3.1). Vyrábajú sa v 
priemeroch od 4mm až po 10,8mm a z rôznych materiálov. Rozhodujúcim prvkom je však 
predovšetkým materiál, z ktorého je vyrobené jadro kábla a taktiež opletenie, ktoré by malo 
byť vždy z medi. Ďalším dôležitým faktorom je útlm na meter (označuje koľko dB sa stratí pri 
prechode signálu jedného metra kábla). Platí, že čím nižšia hodnota, tým lepšie. Taktiež, čím 
je kábel užší, tým má spravidla väčší útlm. Preto je vhodné sa snažiť kabeláž mať dostatočne 
silnú a pokiaľ možno čo najkratšiu.  
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 Obr. 3.15: Kábel RG58. 
Tab. 3.1: Tabuľka porovnania vlastností rôznych bežne používaných káblov. 
Typ Priemer 
[mm] 
Impedancia
[Ω] 
Kapacita
[pF/m] 
Útlm 2,4GHz 
[db na 1m] 
Útlm 5GHz
[db na 1m] 
AIRCOM+ 10,8 50 84 0,6 1 
H2000 Flex 10,3 50 80 0,7 1,1 
H500 9,8 50 82 0,8 1,3 
RG213U 10,3 50 101 1,1 2 
RG58CU 5 50 101 2,8 3,9 
  
Kábel by sa mal vždy voliť podľa toho, ako a čo sa pripája. Pokiaľ je potreba silný 
signál a kábel musí byť dlhší, je vhodné použiť niektorý z lepších (napr. H2000), lebo má  
nízku hodnotu útlmu signálu na meter. Pokiaľ však je anténa blízko Wi-Fi adaptéru, potom 
stačí použiť napríklad kábel RG58CU. Krátka vzdialenosť znamená, že kábel bude dlhý tak   
1 - 3m, ak by mal byť dlhší, treba použiť kvalitný kábel. 
3.4 Konektory 
Pokiaľ máme kábel, je ho treba ešte osadiť vhodnými konektormi. To je dosť 
nepríjemná záležitosť pretože nahodenie konektorov nie je jednoduché. Doporučuje 
prenechať túto činnosť odborníkovi, alebo špecializovanej firme. Bohužiaľ na trhu sa 
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vyskytujú konektory niekoľkých typov a vždy si je treba dopredu zistiť, aké sú potrebné. 
Vhodné je pri kupovaní uvažovať aj s hrúbkou samotného kábla. 
V súčasnej dobe sa vyskytujú konektory niekoľkých typov. Prvým a najpoužívanejším 
je N – konektor (obr. 3.16), ktorý bol vyvinutý v roku 1940 v Bellových laboratóriách. Tento 
konektor je vhodný i na vonkajšie prostredie a hodí sa na montáž káblov hrúbky    4 -11mm. 
Tieto konektory sa na kabely nahadzujú buď pájkovaním alebo krimplovaním (zacvaknutie 
pomocou špeciálnych klieští).  
 
Obr. 3.16: N – konektor typu samec. 
Ďalším často používaným konektorom je typ RSMA (obr. 3.17). Nachádza sa na     
Wi-Fi kartách a je určený na vnútorné použitie a pre montáž na tenké káble, avšak dá sa 
použiť aj v exteriéry. Tento konektor bol vyvinutý americkou armádou pre vojenské využitie 
v roku 1960. Má impendaciu 50ohmov a vyhovuje až do 18GHz. 
 
Obr. 3.17: RSMA konektor. 
Na niektorých zariadeniach sa však často vyskytuje konektor TNC (obr. 3.18). Majú 
ho hlavne zariadenia výrobcov Linksys a Senao. Svojou veľkosťou sa radí medzi N a RSMA 
konektory. Býva vyrobený z poniklovaného kovu a vnútorná časť je pozlátená.  
 
Obr. 3.18: TNC konektor. 
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4 BEZPEČNOSŤ WI-FI SIETÍ  
Bezdrôtová sieť má oproti káblovej sieti značnú nevýhodu spôsobenú jej princípom: 
nedá sa dostatočne obmedziť priestor, kde sa dá zachytiť jej signál. Wi-Fi signál sa šíri 
všetkými smermi a môže ich zachytávať ktokoľvek, kto sa nachádza v ich dosahu. Pomocou 
programov ľahko dostupných na Internete, sa dá z počítačov pripojených cez Wi-Fi snifovať, 
zachytávať heslá a ďalšie dáta – pokiaľ nie je prenos šifrovaný. Pri nezabezpečenom prenose 
dát, sa môžu útočníci dostať k citlivým dátam. Vo Wi-Fi sieťach treba ochrániť: 
? Informácie a dáta 
? Služby prenosu a spracovania dát 
? Zariadenia    
? Užívateľov z hľadiska svojho majetku a identity           
Vývojom Wi-Fi technológie prišli na rad rôzne opatrenia, aby sa stali bezpečnejšími. 
Zabezpečenie sa dá rozdeliť do dvoch skupín: 
? Šifrovanie – zabezpečenie prenášaných dát pred odpočúvaním 
? Autorizácia – riadenie prístupu oprávnených užívateľov    
4.1 Bezpečnosť Wi-Fi sietí na jednotlivých vrstvách 
a) Bezpečnosť na fyzickej vrstve  
Funkcia fyzickej vrstvy: modulácia, riešenie šumu a rušenia, vzťah vzdialenosti 
a priepustnosti dát 
? Je dobré vyhradiť priestor kde bude Wi-Fi signál šírený, aby sa mohli 
obmedziť prieniky signálu. K splneniu týchto bezpečnostných opatrení je nutné 
použiť rôzne materiály s minimalizáciou prieniku signálu - na budovách 
a miestnostiach, okná s izoláciou prostredníctvom kovovej fólie a taktiež 
nátery na báze kovu na vnútorné a vonkajšie steny. 
? Treba použiť vhodné antény, ich smer  je takisto veľmi dôležitý pre zvýšenie 
bezpečnosti, pretože aj pomocou antén je možné zaistiť usmernenie signálu 
žiadaným smerom. Toto sa dá dosiahnuť najmä použitím smerovej antény. 
? Modulácia je veľmi dôležitý element pri odpočúvaní Wi-Fi signálu. Útočník 
musí použiť rovnaký typ modulácie - FHSS, DSSS, OFDM, alebo MIMO. 
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? Identifikátor siete - útočník musí poznať sieťový identifikátor, ktorý je 
štandardne SSID alebo ESSID, inak nie je možná asociácia so sieťou.  
b) Bezpečnosť na spojovej vrstve 
Funkcia spojovej vrstvy: kódovanie informácii, prepájanie medzi mostmi, 
VLAN 
Funkcia podvrstvy MAC (Ovládanie prístupu k médiu): manažment zahltenia 
siete, riadenie chýb, agregácia paketov, šifrovanie 
? Väčšina Wi-Fi zariadení má funkciu filtrácie prístupu pomocou fyzických 
adries MAC - Access Control List (ACL). Prístupový zoznam definuje 
pravidlá prístupu, pre ktoré MAC adresy zo zoznamu je vysielanie povolené. 
? V prípade prevádzkovania viacerých sieťových protokolov je možná ich 
filtrácia. 
? Autentizácia – jej proces,  čiže overovanie identity klienta, môže prebiehať 
viacerými spôsobmi, napríklad: 
i. Otvorená – bez zabezpečenia  
ii. Prostredníctvom Wireless Equivalent Privacy (WEP) na základe 
zdieľaného kľúča (Shared Key Authentification) 
iii. Na základe  802.1x EAP s overením napríklad pomocou špecializovaných 
autentizačných serverov  RADIUS (Remote Authentication Dial In User 
Service) 
? Šifrovanie na základe WEP (64 alebo 128-bitový kľúč),  či DES/3DES      (64-
bitový kľúč), alebo AES (128-bitový kľúč)  
c) Bezpečnosť na sieťovej vrstve 
Funkcia sieťovej vrstvy: nie je normou priamo špecifikovaná, avšak plní 
napríklad funkciu smerovania a podpory QoS. 
? Filtrácia IP adries - riadenie prístupu na základe zoznamu autorizovaných IP  
adries 
? Firewall - bezdrôtové smerovače môžu podporovať túto funkciu typicky pre  
blokovanie prenosu z Internetu do Wi-Fi siete  
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4.2 Bezpečnosť prístupového bodu – AP 
Bezpečnosť prístupového bodu je jednou z najdôležitejších elementov. Treba zaistiť 
elimináciu neoprávneného prístupu ku vzdialenej správe v prípade, ak by sa útočník na ňu 
dostal, mal by prístup ku kľúčom použitých protokolov a mohol by meniť ich nastavenia. 
Jedným zo spôsobov ako tomu zabrániť je zakázanie správy bezdrôtovo a povoliť správu iba z 
LAN, samozrejme ak toto nastavenie nasadené zariadenie podporuje. Týmto opatrením môžu 
meniť nastavenia AP iba tí, ktorí majú prístup k LAN sieti, kde je zariadenie pripojené. 
Samotné zariadenie musí byť mechanicky chránené nie len z dôvodu, aby sa útočník nedostal 
k LAN, ale ani ho nemohol resetovať, čo by malo za následok vrátenie nastavenie zariadenia 
do výrobných nastavení. K zvýšeniu bezpečnosti prispeje tiež to, keď zariadenie obsahuje 
pamäť flash, pretože zjednoduší implementáciu bezpečnostných záplat a iných modernizácií. 
AP by mal podporovať aj Virtual LAN (VLAN), prostredníctvom ktorého sa dajú užívatelia 
pridružovať do skupín podľa prístupových práv k sieťovým prostriedkom a odfiltrovať tak 
užívateľskú prevádzku od správy siete [5].  
4.3 SSID – Service Set Identifier 
Identifikátor siete SSID predstavuje označenie siete vysielané jedným alebo viacerými 
prístupovými bodmi ESS (Extended Service Set) a všetkých prvkov, ktoré prináležia jednej 
sieti. Štandardne vysielajú prístupové body svoje SSID v beacon správe každých pár sekúnd. 
Môžu byť však nakonfigurované tak, aby nevysielali beacon správy a tým utajili svoje SSID. 
Takýmto spôsobom sa dajú siete utajiť pred bežnými užívateľmi, avšak skúsení útočníci majú 
svoje metódy, ako SSID siete jednoducho zistiť.   
Okrem SSID existuje aj ESSID  (Extended Service Set Identification), ktorá je priamo 
naprogramovaná do AP pre identifikáciu siete, v ktorej sa nachádza. ESSID sa nevysiela, 
takže pridruženie do Wi-Fi siete je povolené iba autorizovaným staniciam, ktoré hodnotu 
ESSID siete poznajú. Siete používajúce ESSID sa označujú za uzavreté.  
4.4 Bezpečnostný protokol WEP 
Už od protokolu 802.11b bol voliteľne integrovaný do všetkých Wi-Fi zariadení. 
Poskytuje aspoň minimálnu úroveň zabezpečenia, avšak je veľmi prekvapivé, že i v dnešnej 
dobe sa nájde veľa sietí, ktoré nie sú zabezpečené ani týmto základným faktorom. Pracuje na 
symetrickom princípe, keď sa pre šifrovanie i dešifrovanie používa rovnaký kľúč o rôznych 
dĺžkach - minimálne však 40-bitov.  
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4.4.1 Autentizácia podľa WEP 
Autentizácia v rámci WEP je považovaná za slabú a nebezpečnú. Prebieha iba 
jednostranne, autentizuje sa iba užívateľ voči sieti. V skutočnosti sa overuje však iba identita 
sieťovej karty - konkrétne jej fyzická adresa MAC a nie samotný užívateľ, čo je považované 
za slabinu protokolu WEP. Proces autentizácie môže prebiehať otvorene (open system) alebo 
prostredníctvom zdieľaného kľúča (shared key). 
a) Otvorená autentizácia  
nekontroluje identifikačné údaje klienta, ten pošle iba svoju identifikáciu a na 
jej základe dostane od prístupového bodu povolenie k asociácii. Prakticky sa 
tak môže akýkoľvek klient pripojiť do tohto otvoreného systému. 
b) Autentizácia zdieľaným kľúčom 
prebieha tak, že sa použije 40bitový užívateľský kľúč, ktorý je statický a platí 
pre všetkých klientov danej siete. Pri tomto postupe hrozí odhalenie WEP 
kľúča, pretože najprv sa prenáša otvorený text a po  ňom text zašifrovaný, a to 
prípadnému útočníkovi stačí na odhalenie kľúča.   
4.4.2 Šifrovanie podľa WEP 
Šifrovanie prenášaných dát sa uskutočňuje na základe 64 bitového alebo 128 bitového 
kľúča. Je zložený z dvoch  častí. Prvú tvorí dynamicky meniaci sa  inicializačný vektor (IV – 
Initialization Vector) o veľkosti 24 bitov. Druhú tajný kľúč o veľkosti 40 bitov pri použití 64 
bitového, respektíve 104 bitov pri použití 128 bitového kľúča. Inicializačný vektor je 
generovaný vždy stranou, ktorá vysiela a použije ju ku vytvoreniu šifrovanej správy. 
Vygenerovaný inicializačný vektor pošle vysielacia strana v otvorenej forme v záhlaví 
každého paketu a príjemca ho použije na dešifrovanie prijatých dát. Inicializačný vektor sa 
skoro vždy mení každým vyslaným paketom, takže výsledné šifrovanie je jedinečné pre každý 
paket. Množina všetkých možných inicializačných vektorov nie je nekonečná, celkom ich 
môže byť 224 , t.j. približne 16,7 milióna. Norma WEP ale nešpecifikuje, ako sa má 
inicializačný vektor meniť, ani  či sa má meniť každým paketom, táto možnosť je teda iba 
voliteľná. Väčšina výrobcov inicializačný vektor s každým paketom mení, avšak niekedy je 
dokonca verejne známy vzorec jeho obmeny, čo značne degraduje zabezpečenie danej siete. 
Norma nešpecifikuje ani spôsob distribúcie a prideľovania WEP kľúčov, ani ako často 
sa majú meniť. Kľúč je podľa normy statický, takže záleží len na poskytovateľovi, akými 
 40
spôsobmi sa a bude kľúč meniť. V praxi to potom znamená manuálne nakonfigurovať nový 
kľúč na každej bezdrôtovej stanici. 
WEP pre samotné šifrovanie používa symetrickú šifru RC4 (Ron’s Code No.4). Táto 
šifra bola zvolená na základe jednoduchosti a implementácie priamo do hardwaru sieťového 
adaptéru s minimálnym dopadom na výkon. RC4 pracuje ako generátor pseudonáhodných 
čísel, ktorého základom je kombinácia tajného kľúča a inicializačného vektora. Výsledná  
postupnosť jednotiek a núl sa pomocou logickej funkcie XOR spojí s otvoreným textom a 
vytvorí tak zašifrovaný  text. Dešifrovanie prebieha použitím funkcie XOR na zašifrovaný 
text. Táto vlastnosť  činí šifru RC4 a tým pádom aj celý protokol WEP náchylný na útoky.  
4.4.3 Integrita dát podľa WEP 
WEP zaisťuje integritu dát tak, že vykonáva kontrolný súčet naprieč dátovej  časti 
rámca, ktorého výsledkom je  ICV  (Integrity Value Check). ICV sa zašifrovaný pripája na 
koniec rámca. U príjemcu sa musí zhodovať uvedená hodnota ICV s tou, ktorú spočíta po 
dešifrovaní správy, v opačnom prípade bude rámec sa zahodený. Kontrolný súčet sa počíta 
pomocou funkcie CRC-32 (Cyclic Redundancy Check). Táto metóda je však dosť 
nespoľahlivá, pretože má náchylnosť na útoky, ktoré zamieňajú dáta v rámci bez toho, aby sa 
zmenil kontrolný súčet.  
4.5 Filtrácia MAC adries 
Filtrácia fyzických MAC adries predstavuje  ďalšiu možnosť zabezpečenia 
bezdrôtovej siete. MAC adresa je 12 ciferné hexadecimálne  číslo a býva uložené vo firmware 
sieťovej karty. Táto metóda sa radí medzi zabezpečenia nižšej kategórie. Dá sa povedať že je 
najľahšie prelomiteľná, avšak jej výhoda spočíva v nezaťažovaní hardwaru pri jej použití. 
Útočníci môžu odpočúvať prevádzku na sieti a zachytiť z nej, ktoré MAC adresy sú v sieti 
autorizované. MAC adresa sa dá jednoduchými softwarovými nástrojmi zmeniť, čo 
útočníkovi nerobí problém nastaviť svoju MAC adresu na jednu z povolených a pripojiť sa 
tak do siete.  
4.6 Bezpečnostný štandard IEEE 802.1x 
Štandard 802.1x, bol pôvodne určený pre riadenie prístupu v LAN sieťach a 
implementáciu v prepínačoch. Začal sa presadzovať s postupným zavádzaním do 
bezdrôtových sietí, kde bolo riadenie prístupu ťažším problémom ako v LAN sieťach, v 
ktorých je možné rôznymi metódami vyhnúť sa riziku zneužitia sieťových zásuviek [6].  
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4.6.1 Princíp fungovania štandardu IEEE 802.1x 
Celý mechanizmus riadenia prístupu má celkom tri časti: 
1. Supplicant – je aplikácia na klientovi, ktorý sa snaží pripojiť do siete 
2. Autentizátor - aplikácia na sieťovej strane, ktorej cieľom je overiť klienta 
3. Autentizačný server - entita poskytujúca autentizačné informácie 
autentizátoru 
Autentizačný mechanizmus (obr. 4.1) používa štandardizovaný protokol EAP 
(Extensible Authentication Protocol, RFC 3748) zabalený do ethernetových rámcov EAPOL 
(EAP Over LAN). EAP je rozšíriteľný autentizační mechanizmus, ktorý umožňuje 
implementovať rôzne druhy autentizácie (EAP-TLS, EAP-TTLS, EAP-MD5, EAP-OTP, 
PEAP,...).  
 
Obr. 4.1: Postup autentizácie v protokole 802.1x. 
Proces overovania klienta prebieha nasledovne. Vo chvíli, keď sa počítač pripojí do 
siete, je sieťový port v blokovanom stavu a jediné, čo portom prechádza, sú autentizačné 
rámce. Zariadenie v roli autentizátora vyšle žiadosť o autentizáciu (EAP-Request/Identity) 
zabalenú do rámcov EAPOL. Supplicant na klientovi žiadosť vyhodnotí a odpovie správou 
EAP-Response/Identity (MyID). Autentizátor správu prijme, vybalí ju z rámca EAPOL, 
zabalí do datagramu protokolu RADIUS a odošle ju pre overenie RADIUS serveru 
(autentizačný server). Autentizačnou si správou EAP-Request vyžiada prostredníctvom 
autentizátoru od supplicanta autentizačné údaje. Klient odpovie autentizačnou správou    
EAP-Response, ktorou autentizátor po prebalení opäť prepošle autentizačnému serveru. V 
prípade, že autentizačné informácie umožňujú prístup, autentizačný server odpovie správou 
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EAP-Success, vráti ich klientovi prostredníctvom autentizátoru. Zariadenie túto správu 
vyhodnotí, odblokuje port pre komunikáciu, nastaví parametre portu (napr. priradenie do 
VLAN) a prepošle správu EAP-Success klientovi. V tejto chvíli je celý autentizační proces 
ukončený a klient môže bez problémov pristupovať k sieti. Pri ukončovaní komunikácie, 
môže klient vyslať správu EAPOL-Logoff, ktorou dáva na vedomie autentizátoru, že už ďalej 
nechce komunikovať a zariadenie teda prevedie port opäť do blokovaného stavu. Do 
blokovaného stavu sa port prevedie aj v prípade, keď dôjde k odpojeniu klienta fyzicky alebo 
ak vyprší časový limit, počas ktorého sa mal užívateľ znovu autentizovať.  
Mechanizmus 802.1x prináša výhody aj nevýhody. Medzi výhody patrí možnosť 
blokovať prístup neautorizované osoby k sieti alebo blokovať osoby, ktoré majú z rôznych 
dôvodov prístup k sieti zakázaný. Tento mechanizmus naviazaný na ďalšie sieťové 
technológie umožňuje napríklad umiestenie klienta do špeciálnej VLAN, kde má prístup len k 
minimu služieb. Medzi nevýhody patrí to, že s počítačmi pripojenými na neautorizovaný port 
nie je možné komunikovať, čo môže byť nevýhodné pre vzdialenú správu počítačov. Niekedy 
sa využíva pre údržbu počítačov v nočných hodinách, keď si vzdialená manažmentová  
stanica prebudí počítač pomocou wake-on-lan rámca, uskutoční napríklad zálohovanie a po 
zálohovaní dát počítač opäť vypne. Táto býva väčšinou kvôli blokovaniu portov znemožnená.  
4.6.2 Autentizačné metódy protokolu EAP 
Štandard 802.1x založený na (EAP) Extensible Authentication Protocol,  podporuje 
viacero autentizačných metód. V súčasnosti existuje veľa metód, ktoré sú odlišné náročnosťou 
implementácie a výslednou bezpečnosťou celého riešenia. Dôležité je, aby zvolenú metódu 
podporovali všetky tri komponenty systému: supplicant, autentizátor aj autentizačný server. 
a) MD5 
Metóda MD5 predstavuje najnižšiu možnú úroveň zabezpečenia a dá sa ľahko 
implementovať. Táto metóda je napadnuteľná množstvom útokov vrátane 
slovníkového útoku. Heslá na strane serveru musia byť uložené v čitateľnej 
podobe,  čo predstavuje  ďalší bezpečnostný problém. Nie je podporovaná 
vzájomná autentizácia, takže je zraniteľná útokmi „man-in-the-middle“. Na 
rozdiel od ostatných metód EAP metóda MD5 nepodporuje dynamické 
generovanie WEP kľúčov. Neobsahuje ani žiadne mechanizmy umožňujúce 
vytvárať individuálne kľúče pre jednotlivých klientov a relácie. 
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b) LEAP – Lightweight Extensible Authentication Protocol 
LEAP poskytuje vzájomnú  autentizáciu a dynamickú obnovu WEP kľúčov. 
Bol navrhnutý v roku 2000 spoločnosťou Cisco ako dočasné riešenie pred 
prijatím štandardu 802.1x. Pracuje tak, že pre každé klientské pripojenie je 
generovaný jednorazový kľúč WEP, tým pádom každý klient pracuje s iným 
dynamickým WEP kľúčom. Podporuje funkciu časových limitou jednotlivých 
relácií. V dôsledku toho sa užívateľ musí každých niekoľko minút prihlásiť a 
autentizovať znovu, pravidelne sa budú meniť WEP kľúče a prípadný útočník  
nemá dostatok času na ich rozlúštenie. LEAP dokáže prevádzať vzájomnú 
autentizáciu, čim sa vytvára ochrana proti inštalácii falošných prístupových 
bodov. LEAP sa veľmi nerozšíril, pretože ho podporujú len zariadenia Cisco 
a Linksys, u ostatných výrobcov nenašiel podporu. 
c) FAST – Flexible Authentication via Secure Tunneling 
Protokol FAST je následníkom LEAP a je firemným riešením Cisco. Vyvinutý 
hlavne s účelom ošetrenia slabín predošlého LEAP, pričom si zachoval 
relatívne jednoduchú implementáciu. Pred výmenou hesiel sa zostavuje 
vzájomne autentizovaný bezpečný tunel. Buduje sa medzi klientom a RADIUS 
serverom pomocou kľúča PAC (Protected Access Credential), ktorý sa ukladá 
do pamäte cache u klienta aj serveru a periodicky sa obnovuje. Táto periodická 
výmena hesla z dôvodu jeho vypršania predstavuje výhodu oproti LEAP –  
imunita proti slovníkovým útokom.  
d) TLS – Transport Layer Security 
Protokol TLS  je z pohľadu bezpečnosti najsilnejšie riešenie, ale zároveň 
najobťažnejšie nasadenie. Metódu vyvinula firma Microsoft a namiesto 
kombinácie užívateľského mena a hesla zabezpečuje autentizáciu pomocou 
certifikátov X.509. TLS poskytuje dve dôležité funkcie  – vzájomnú 
autentizáciu i dynamickú obnovu kľúčov. Protokol prostredníctvom PKI 
(Public Key Infrastructure, infraštruktúra verejného kľúča) vytvára šifrovaný 
tunel, ktorým prebieha výmena autentizačných údajov. Aby sa dal TLS použiť, 
musia byť na strane klienta aj autentizačného serveru inštalované digitálne 
certifikáty. Nevýhodou tohto riešenia je, že vybudovať úplnú infraštruktúru 
podporujúcu PKI je veľmi komplikované.  
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e) TTLS – Tunneled Transport Layer Security 
Protokol TTLS vyvinuli firmy Funk Software a Certikom ako alternatívu k 
vyššie popisovanej – TLS. Podporuje vzájomnú autentizáciu i dynamickú 
obnovu WEP kľúčov a na rozdiel od TLS vyžaduje certifikát iba na strane 
serveru. Klienti sa autentizujú iba podľa kombinácie užívateľského mena a 
hesla. TTLS je tak takmer rovnako zabezpečený ako TLS, jeho nasadenie je ale 
omnoho jednoduchšie.   
f) PEAP – Protected EAP 
Protokol PEAP vytvára bezpečný tunel, cez ktorý sa užívateľ siete môže 
autentizovať využitím existujúcich metód autentizácie. Podporuje vzájomnú 
autentizáciu, dynamickú obnovu kľúčov a vyžaduje certifikát  iba na strane 
serveru. Autentizácia klientov prebieha zabezpečeným kanálom, takže je 
možno použiť menej zabezpečenú metódu.  
4.7 WPA - Wi-Fi Protected Access 
prijaté na konci roku 2002 ako dočasné riešenie, pretože WEP pre zabezpečenie 
bezdrôtových sietí je nedostatočné do doby, pokiaľ nebude schválený doplnok štandardu 
802.11i. Hlavnou výhodou tohto štandardu je prijatie tých prvkov z  802.11i, ktoré 
nevyžadovali zmeny v hardware. Takto môže prebehnúť modernizácia väčšiny zariadení iba 
prostredníctvom softwarových, resp. firmwarových zmien. WPA preto používa rovnaký 
šifrovací algoritmus RC4 ako WEP a je s ním spätne kompatibilný WPA podporuje 
dynamické kľúče, ale aj statické zdieľané kľúče. Použitý protokol pre utajenie prenášaných 
dát TKIP  (Temporal Key Integrity Protocol) je určený na riešenie nedostatkov protokolu 
WEP.  
4.7.1 Protokol TKIP 
Obsahuje nasledujúce funkcie: 
? Dynamické generovanie kľúčov 
? Kontrola integrity správ 
? Číslovanie paketov 
TKIP používa 128 bitový kľúč pre šifrovanie označený TK – Temporal Key  a 64 
bitový kľúč pre kontrolu integrity správ MIC – Message Integrity Code. Vďaka 
zdvojnásobenej veľkosti inicializačného vektoru oproti WEP na 48 bitov zamedzuje TKIP 
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možnému zneužitiu inicializačného vektora, ako tomu bolo práve u WEP. Ďalším vylepšením 
inicializačného vektora je sekvenčné počítadlo. Inicializačný vektor sa prostredníctvom neho 
postupne zvyšuje a pakety mimo túto postupnosť sa automaticky zahodia. Tým sa zabráni 
špecifickým typom útokov, ktoré boli možné u protokolu WEP. 128 bitový kľúč sa u TKIP 
mení s každým paketom a tým sa eliminujú slabiny, ktoré boli u WEP používaním statického 
kľúča. Kvôli svojej zložitosti však TKIP znižuje výkonnosť v porovnaní s WEP o 5-15% 
podľa použitého hardwaru. 
4.7.2 Autentizácia podľa WPA 
WPA ponúka autentizáciu v dvoch rôznych režimoch, ktoré sú vhodné pre viaceré 
prostredia: v podnikovom prostredí predpokladá použitie štandardu 802.1x a teda aj 
centralizovaného autentizačného serveru zodpovedného za distribúciu kľúčov, zatiaľ čo v 
prostredí domácich sietí sa používa jednoduchší režim prednastaveného kľúča  PSK         
(Pre-Shared Key). V tomto režime stanica zdieľa tento kľúč s prístupovým bodom a žiadne 
ďalšie overovanie identity už neprebieha. Takto stačí domácim užívateľom manuálne 
nakonfigurovať heslo na prístupový bod a na všetky pripájané zariadenia.  
4.7.3 Integrita dát podľa WPA 
Pre zaistenie integrity dát sa používa MIC (Message Integrity Code). Ku každému 
rámcu pridáva digitálny podpis,  ktorým zamedzuje útokom typu „man-in-the-middle“. Pri 
tomto type útoku mohol útočník odchytiť paket na jeho ceste k príjemcovi, zmeniť ho a 
poslať ďalej. Digitálny podpis o veľkosti 64 bitov sa počíta na základe dátovej časti rámca, 
zdrojovej a cieľovej MAC adresy, poradového čísla paketu a náhodnej hodnoty. Po vypočítaní 
sa zabuduje do dátovej  časti rámca a až potom sa celý zašifruje. U príjemcu sa najprv 
skontrolujú hodnoty  inicializačného vektora, ICV a až potom samotný MIC. Pri odhalení 
útoku na integritu dát sa okamžite prestanú používať aktívne kľúče a po minúte dôjde k 
prekľúčovaniu. 
4.8 WPA2 
Štandard vychádzajúci z normy 802.11i prijatej 24. júna roku 2004. Táto norma sa 
zameriava najmä na autentizáciu a utajenie prenášaných dát. Úplne tak nahradzuje 
zabezpečenie WEP a používa pri tom nový protokol CCMP (Counter-mode CBC (Cipher 
Block Chaining) MAC (Message Authentication Code) Protocol) a šifrovanie  podľa  AES  
(Advanced Encryption Standard). Protokol TKIP už je len voliteľný a používa sa pri móde 
kompatibility s WPA.  
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4.8.1 CCMP Protokol 
Protokol zaisťujúci silnejšie šifrovanie, utajenie, autenticitu,  číslovanie paketov a 
kontrolu integrácie  správ prostredníctvom MIC o veľkosti 64 bitov. CCMP používa 128 
bitový kľúč a ich dynamické generovanie.   
Pre šifrovanie prenášaných paketov sa používa  AES (Advanced Encryption 
Standard). Podobne ako u TKIP sa používa 48 bitový inicializačný vektor, ktorého dĺžka stačí 
na to, aby sa vyhlo jeho opakovaniu. AES je považovaný za dostatočný šifrovací 
mechanizmus i pre vládne účely. Šifrovanie a dešifrovanie je možné uskutočňovať paralelne.  
4.8.2 Autentizácia podľa WPA2 
Autentizácia u WPA prebieha dvoma spôsobmi a rozlišuje dva režimy: WPA2-
Enterprise a WPA2-PSK. U WPA2-Enterprise prebieha autentizácia podľa 802.1x a u WPA-
PSK prebieha prostredníctvom PSK. Autentizácia prebieha vždy obojstranne. Aby sa 
docielilo čo najvyššej náhodnosti PSK, u certifikovaných zariadení existuje definovaná 
funkcia pre generovanie PSK.   
Jedným z voliteľných mechanizmov pri WPA2 je predbežná autentizácia, ktorá 
umožňuje klientom autentizovať sa na prístupový bod ešte pred tým, ako sa k nemu priblíži. 
Vykonáva sa to prostredníctvom prístupového bodu, ku ktorému je stanica momentálne 
pripojená a autentizovaná, vyslaním paketu so žiadosťou. Tento mechanizmus je vhodný v 
prípade roamingu  medzi prístupovými bodmi, najmä pri aplikáciách citlivých na omeškanie 
služby. 
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5 KOMPONENTY BEZDRÔTOVEJ SIETE WI-FI 
Každá Wi-Fi sieť obsahuje 4 hlavné komponenty (obr. 5.1): 
1. Distribučný systém – ak bude viac prístupových bodov tvoriť rozsiahlu sieť, 
musia spolu komunikovať a predávať si informácie. Je to komponenta 
používaná k presmerovaniu dátového toku na stanicu podľa jej aktuálnej 
polohy v sieti. Nie je špecifikovaná žiadna konkrétna technológia 
distribučného systému, takže komerčné produkty riešia túto situáciu 
individuálne. Väčšinou sa používa ako kombinácia sieťového mosta 
a distribučného média, kde je hlavná sieť používaná pre prenášanie dát medzi 
prístupovými bodmi. 
2. Prístupový bod – predstavuje premostenie medzi káblovou a bezdrôtovou 
sieťou, poskytuje celú radu ďalších funkcií. Viac bude uvedené 
v nasledujúcom texte. 
3. Bezdrôtové médium – je nosičom dát pri presune dát od stanice k stanici. Nie 
je ním vzduch, ako si mnohí myslia, ale rádiové frekvencie (2,4GHz – 5GHz) 
a málo využívaná infračervená fyzická vrstva. 
4. Stanica – môže byť akékoľvek zariadenie: počítač, notebook, PDA.  
 
Obr. 5.1: Komponenty Wi-Fi siete. 
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5.1 Topológia bezdrôtových sietí Wi-Fi 
Základný stavebný blok Wi-Fi sietí sa označuje ako BSS (Basic Service Set) – 
základný súbor služieb. Ide o skupinu staníc, ktoré spolu komunikujú a komunikácia prebieha 
na území vyhradeného prienikom dosahu týchto staníc. Takéto územie je nazývané BSA 
(Basic Service Area) a ak sa stanica nachádza v rámci BSA, môže komunikovať s ďalšími 
členmi BSS. Ďalším blokom je ESS (Extendet Service Set) alebo sieť staníc s distribučným 
systémom. Stanice v dosahu distribučného systému majú prístup k službám a nie sú 
obmedzené pokrytím jedného prístupového bodu, ale môžu využívať všetky prístupové body 
distribučného systému. Existujú 3 hlavné typy sietí podľa toho, ako komunikácia medzi 
členmi BSS prebieha [7].   
a) Ad-hoc siete 
Jednotlivé stanice komunikujú priamo, podľa potreby a nezávisle. Pokiaľ chcú 
stanice medzi sebou komunikovať, musia byť vo vzájomnom rádiovom 
dosahu. Takáto sieť (obr. 5.2) je vhodná pre sieť s menším počtom staníc, ktoré 
nie sú od seba veľmi vzdialené. Pri členitejších a rozsiahlejších priestoroch je 
realizácia zložitá a takmer nemožná. 
 
Obr. 5.2: Ad-hoc sieť. 
b) Infraštruktúrne siete 
Majú presne vymedzenú infraštruktúru, spojovacím článkom je sieťová 
komponenta prístupový bod, ktorý je rozhraním medzi bezdrôtovou a káblovou 
sieťou. Plní funkciu  dátového mostu (Bridge) a je schopný komunikovať 
s viacerými stanicami. Z tohto dôvodu môže prepájať i bezdrôtové stanice, 
ktoré sa nachádzajú v jeho dosahu nezávisle od toho, či tieto stanice chcú 
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používať most do káblového Ethernetu. Pokiaľ teda chce bezdrôtová stanica 
komunikovať s inou stanicou v infraštrukturálnej sieti (obr. 5.3) , putuje dvomi 
skokmi – najskôr na prístupový bod a až potom na stanicu. Takéto siete majú 
síce väčšie nároky na spojovaciu techniku oproti Ad-hoc, avšak majú menšie 
nároky na stanice v sieti. Stačí udržiavať len jedno spojenie, ponúkajú 
centrálnu správu, nastavenia  pre menej schopných užívateľov sú oveľa 
jednoduchšie oproti Ad-hoc. 
 
Obr. 5.3: Infraštrukturálna sieť. 
c) ESS (Extended Service Set) 
Prekrývajúci sa súbor služieb. Rozšírený súbor služieb sa skladá z niekoľko 
sietí typu BSS, ktoré sú prepojené, aby umožňovali medzi sebou prechádzať – 
roaming. Zariadenia, ktoré majú prístup k ESS (obr. 5.4), môžu zostať 
pripojené k sieti, pokiaľ majú v dosahu aspoň jeden prístupový bod ESS. 
 
Obr. 5.4. Topológia ESS. 
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6 PLÁNOVANIE BEZDRÔTOVÝCH SIETÍ WI-FI 
Pred začiatkom výstavby siete je treba si ujasniť niekoľko základných údajov 
a aspektov Wi-Fi siete: 
a) Požiadavky na priepustnosť siete  
Mala by byť maximálna, avšak závisí to od finančného aspektu a od použitej 
technológie. Maximálna reálna prenosová rýchlosť môže byť pri 802.11g je 
okolo 6Mb/s a pri 802.11a je okolo 22Mb/s. Treba si premyslieť a rozhodnúť, 
aká technológia bude použitá. V súčasnej dobe sa používa technológia 802.11a 
na hlavné spoje, ktoré prepájajú oblasti, a technológia 802.11b alebo 802.11g 
je použitá pre klientov [8]. 
b) Oblasť pokrytia  
Dôležitá je veľkosť oblasti, ktorá bude pokrývaná Wi-Fi signálom a počet 
obyvateľov na jednotlivé oblasti. Ďalej je dôležité zistiť, koľko sietí v danej 
oblasti vysiela, aké kanály sú použité a vybrať si tie, ktoré budú použité pre 
navrhovanú sieť. 
c) Možnosť mobility 
Závisí na konfigurácie siete, pri konfigurácii rozhoduje, či je požadovaná plná 
mobilita užívateľov alebo skôr „nemobilné pripojenie“ len občasný pohyb. 
Väčšinou sa mobilita nastavuje podľa požiadaviek užívateľa, to znamená, že by 
mala byť možnosť pripojenia pevného ale aj mobilného. 
d) Počet užívateľov 
Treba premyslieť koľko užívateľov bude sieť používať a aká kvalita má byť 
poskytovaná. Malo by byť počítané s určitou rezervou, pretože je predpoklad 
nárastu užívateľov. Treba myslieť aj na zabezpečenie užívateľov, pretože sa 
často stáva, že pri náraste užívateľov poskytovatelia vypínajú zabezpečenia, 
kvôli prvotnému zlému návrhu siete. 
e) Podpora hlavnej siete 
Bezdrôtové pripojenie by malo byť pripojené do hlavnej siete po LAN alebo 
optikou, pokiaľ sieť dovoľuje, je dobre pripojiť čo najviac bezdrôtových 
prvkov po LAN alebo vytvoriť optický prepoj.  
 51
f) Logika sieťového plánovania 
Rozsah IP adries pre užívateľov, rozhodnúť sa akým spôsobom budú 
prideľované a hlavne treba myslieť na pribúdajúci počet užívateľov. 
Rozhodujúce je, či má poskytovateľ k dispozícii verejné adresy, alebo má 
verejnú adresu len jednu a svojim zákazníkom prideľuje privátne adresy. 
Verejné adresy oproti privátnym majú množstvo výhod, preto sa väčšinou 
poskytujú za poplatok. 
g) Požiadavky na zabezpečenie 
Požadované čo najlepšie zabezpečenie, avšak závisí od použitého hardwaru, 
počtu zákazníkov a celkovej konfigurácie  siete. Toto je veľmi dôležité na 
začiatku plánovania, pretože pri jej podcenení môže nastať prípad, že bude sieť 
nezabezpečená a stáva sa ľahko napadnuteľná. 
h) Vplyv prostredia a šírenie signálu 
Ešte pred stavbou siete je dobre preštudovať terén oblasti, kde bude šírený    
Wi-Fi signál, pretože podľa toho sa vyberajú zariadenia a antény. Pri zlom 
teréne môže dochádzať k odrazom signálu a k odpájaniu užívateľov od Wi-Fi 
siete. Potom urobiť meranie voľných kanálov pri 2,4GHz a 5GHz a zvoliť 
voľný kanál, aby nedochádzalo k rušeniu prístupového bodu, čo môže spôsobiť 
zníženie prenosovej rýchlosti a zvýšeniu ping. 
i) Financie, plánovanie a nákup 
Záleží na zvyklostiach firmy alebo jednotlivca. Niektoré firmy uprednostňujú 
výrobky určitých značiek, niektoré sa pozerajú na bezpečnosť, jednoduchosť či 
cenu. Jednotlivci siahajú väčšinou po najvýhodnejšom pomere cena – výkon 
a vzhľadom k ich požiadavkám aj k najlačnejším komponentom.  
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7 NAJČASTEJŠIE KONFIGURÁCIE WI-FI SIETÍ 
Poskytovatelia si konfigurácie volia na základe získaných vedomostí alebo cenovej 
kategórie jednotlivých komponentov. Konfigurácia bezdrôtovej siete Wi-Fi teda závisí od 
mnohých aspektov:  
? zakúpeného hardwaru a jeho funkcií 
? finančného rozpočtu na sieť 
? vzdelanostnej úrovne poskytovateľa 
Najdôležitejším komponentom pre konfigurovanie spojení v  bezdrôtovej siete Wi-Fi 
je prístupový bod – AP. Konfiguruje sa do rôznych módov, od čoho závisí celá konfigurácia 
siete. 
7.1 Funkcie prístupového bodu  
Do režimu prístupového bodu sa dá nastaviť väčšina dostupných zariadení na trhu. 
Odlišnosť zariadení závisí od toho, kde bude zariadenie nasadené. Pokiaľ chceme AP pre 
malý počet užívateľov, stačí nám lacné riešenie zo základnými funkciami zabezpečenia. Ak je 
však potrebné AP pre veľký počet užívateľov, musí byť stavané na veľkú záťaž, musí dokázať 
obslúžiť veľký počet užívateľov a zabezpečiť pripojenie proti útokom. Takéto zariadenia sa 
dajú zakúpiť ako komplet hardwarové riešenie s WEB rozhraním , alebo ako softwarové 
riešenie do počítača. 
a) Režim AP 
Funkciou AP je sprostredkovanie komunikácie medzi klientmi v bezdrôtovej 
sieti a zároveň prepája celú Wi-Fi sieť s pevnou infraštruktúrou, ak je k nej 
pripojená. Vtedy pôsobí ako dvojportový  most (Bridge),  v ktorom jeden je 
bezdrôtový a druhý typicky ethernetový. V tomto režime dokáže blokovať 
alebo predávať rámce medzi portami, sledovať MAC adresy a filtrovať. Ako 
prvé treba nastaviť SSID – identifikátor siete, potom kanál na ktorom bude AP 
vysielať, IP adresu a nakoniec zmeniť prístupové heslo pre prístup do AP. 
Funkcie AP môžu byť podľa typu a nastavení rozšírené o funkcie sieťovej 
vrstvy. Môžu napríklad zaisťovať preklad adries NAT, prideľovanie adries 
DHCP a podporu virtuálnej privátnej siete VPN. 
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b) Režim Station (klient) 
K vytvoreniu siete je nutné, aby stanica asociovala s AP. Zariadenie pri nej 
vysiela žiadosť o prístup do siete. AP túto žiadosť buď príjme alebo zamietne. 
Zariadenie sa môže asociovať iba s jedným prístupovým bodom a to aj v 
prípade, keď je ich v dosahu niekoľko. Pred samotným procesom asociácie 
prebieha skenovanie dostupných sietí, ktoré môže byť pasívne (obr. 7.1) alebo 
aktívne (obr. 7.2). Pri pasívnom skenovaní stanica sleduje na všetkých 
kanáloch 802.11 špecifické rámce, takzvané beacon. Tie sú periodicky 
vysielané prístupovými bodmi a obsahujú informácie o danom AP a danej sieti. 
Pri  aktívnom skenovaní stanica vysiela pokusné rámce (probes) a čaká na 
odpoveď. Dôležité je nastaviť  SSID, pretože musí byť zhodné s SSID, ktoré 
vysiela AP a má byť naň pripojený klient. 
 
Obr. 7.1: Pasívne skenovanie. 
 
Obr. 7.2: Aktívne skenovanie. 
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c) Režim Wireless Bridge 
Inak nazvané bezdrôtové premostenie siete. Špeciálny režim, pomocou ktorého 
AP dokáže spojiť dve alebo viac sietí. AP pracujúci v tomto režime už ale 
nemôže fungovať aj ako Access Point, ktorý by poskytoval zariadeniam 
bezdrôtový  prístup do siete.  Existuje niekoľko režimov pre bezdrôtové 
premostenie sietí: 
1. Point-to-Point Bridge - tento režim (obr. 7.3) sa používa na 
premostenie dvoch káblových sietí, ktoré zaisťujú dva prístupové 
body pracujúce v režime Wireless Bridge. Podmienkou fungovania 
je nastavený rovnaký názov SSID, zadanie MAC adresy opačného 
zariadenia a rovnaký kanál pre obidve zariadenia.  
 
Obr. 7.3: Prepojenie Point-to-Point Bridge. 
 
2. Point to Multipoint Bridge – používa sa (obr. 7.4) v prípade 
premostení viac ako dvoch sietí. Každé zo zariadení v tomto režime 
komunikuje so všetkými ostatnými zariadeniami pracujúcimi v 
tomto režime. Táto štruktúra sa využíva najmä pre rozsiahle siete. 
Nežiaducim pripojeniam sa dá predísť nastavením filtra MAC 
adries v nastaveniach AP. Nevýhodou je kompatibilita zo 
zariadeniami iných výrobcov, pretože nie je zaručená. 
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 Obr. 7.4: Prepojenie Point-to-Multipoint. 
 
3. Repeater - špeciálny prevádzkový režim (obr. 7.5) premostenia. 
AP, ktoré funkciu repeater podporuje. Môže jednoducho rozšíriť 
dosah bezdrôtovej siete. Funguje tak, že prijíma signál z iného 
prístupového bodu, ktorý vysiela a tento signál zosilňuje, opraví 
keď je skreslený a vysiela ďalej.  
 
Obr. 7.5: Repeater – opakovač. 
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d) Režim WDS (Wireless Distribution System) 
Zariadenia v LAN sieti spolu komunikujú pomocou MAC adries. Ak 
zariadenie odosiela dáta, pripojí svoju MAC adresu k odoslanému dátovému 
rámcu, aby príjemca rámca vedel, kto je odosielateľom. Prenášané dátové 
rámce obsahujú MAC adresu odosielateľa i cieľového zariadenia. Prevádzka 
medzi bezdrôtovými zariadeniami vyžaduje znalosť štyroch MAC adries. Ak je 
bezdrôtové zariadenie asociované k AP, bude vždy pri prenášaní dát cez AP 
používať MAC adresu AP ako cieľovú adresu. MAC adresa skutočnej cieľovej 
stanice je tiež pripojená v hlavičke rámca, takže AP môže určiť, na akú adresu 
má rámec ďalej posielať. MAC adresa odosielacej stanice je v rámci uvedená 
ako odosielacia adresa [9]. Pri zostavovaní spojenia je potrebné vedieť: 
? MAC adresa odosielateľa 
? MAC adresa cieľovej stanice 
? MAC adresa preposielacieho AP 
? MAC adresa prijímacieho AP 
WDS sa dá použiť v dvoch základných režimoch: 
1. Wireless Bridge – pri tomto režime je len preposielané internetové 
spojenie z jedného AP na druhý. Nie je ale povolené pripojenie 
klientov a funkcia bezdrôtového premostenia je zaujímavá skôr pre 
spojenie dvoch sietí. 
2. Opakovač - tu je možné, aby sa distribuovalo nie len spojenie 
medzi AP, ale taktiež aby AP poskytovali svoje služby klientom. 
Bezdrôtový opakovač je zaujímavý pre vytváranie väčšieho 
pokrytia bezdrôtovou sieťou bez ďalších nákladov na pripojovanie 
jednotlivých AP do internetu.  
Nevýhody: WDS prepája AP na rovnakom kanály, ako aj pripája klientov. 
Dôvodom je to, že AP nemajú dve rádiové časti a tak si musia vystačiť s 
prácou na jednom kmitočte. To vedie k zníženiu priepustnosti, zvýšeniu 
zarušenia, a k zníženiu prenosovej rýchlosti. Rýchlosť na každom skoku 
bezdrôtového opakovača je zhruba polovica rýchlosti predchádzajúceho skoku.  
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Ďalšou nevýhodou je, že WDS nepodporuje zabezpečenie dynamickými 
kľúčmi. Je možné používať len statické WEP kľúče a podľa praktických zistení 
sa oplatí, v prípade nefunkčnosti vypnúť i WEP. Jedinou známou výnimkou je 
OS Mikrotik, ktorý zabezpečenie dynamickými kľúčmi podporuje i pri WDS. 
e) Režim Nstream, Nstream-dual-slave (Nstream2) 
Nstream protokol je vlastníctvom spoločnosti Mikrotik a je kompatibilný len so 
zariadeniami s OS Mikrotik. Je to bezdrôtový protokol zameraný na prepojenie 
point-to-point a point-to-multipoint. Verzia Nstream je vyvinutá na prepojenie 
dvoch AP ktoré majú jednu rádiovú časť. Nstream-dual-slave je rozšírením 
základnej verzie, a to tak, že AP majú 2 rádiové časti, z ktorých jedna rádiová 
časť je použitá na vysielanie a druhá na príjem  [10]. Hlavné výhody Nstream: 
? Klient vyzýva. Výzva zmenšuje čas prístupu k médiu, pretože 
rádiová karta nemusí vždy zaistiť voľný kanál, keď potrebuje 
preniesť dáta (postará sa o to mechanizmus vyzývania). 
? Protokol riadi každý frame a sprístupňuje super-high prenos dát 
? Protokol neobmedzuje dĺžku linky 
? Protokol neznižuje rýchlosť vzhľadom na dĺžku linky  
? Vyrovnanie dynamického protokolu závisí od typu a zdroja použitia 
7.2 Wi-Fi sieť – nízka trieda 
Označenie nízka trieda (obr. 7.6) preto, lebo táto sieť obsahuje lacné zariadenia, ktoré 
sú používané ako AP a aj klientské zariadenia. Pracujú výhradne na vysielacej frekvencii 
2,4GHz. Takéto zariadenia majú pomalí hardware, pomalé CPU, obmedzené zabezpečenie ( 
napr. len 10 MAC adries Access listu) a kryptovanie len pomocou WEP. V tejto sieti sa dajú 
poskytovať nízke prenosové rýchlosti, aby stabilita pripojenia do internetu bola na 
požadovanej úrovni. Bohužiaľ, poskytovateľov s takto vybudovanou sieťou je množstvo 
a tvoria asi 50%-tné zastúpenie s pomedzi ostatných sietí. Siete sú ľahko napadnuteľné, 
pretože väčšina poskytovateľov z tejto skupiny svoju sieť vôbec nezabezpečuje. Pripájajú na 
AP viac užívateľov ako AP dovoľuje a hardware nestíha. Ostatný si zabezpečujú svoju sieť 
aspoň pomocou filtrácie MAC, pretože pri zapnutí WEP alebo WPA sa zníži prenosová 
rýchlosť vďaka slabému CPU zariadenia. Pripojenie do internetu je pri tomto type siete je 
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privádzané do Routera, ktorý prideľuje adresy užívateľom siete a férovo rozdeľuje pripojenie 
užívateľom podľa nastavení. Avšak aj toto zariadenie vyžaduje svoj výkon, no poskytovatelia 
skoro vždy siahajú po najlacnejšom riešení. Výstup z Routera ide do prepínača (Switchu) 
a z neho sú pripojené AP po metalickej sieti LAN. Poskytovatelia takýchto sietí vytvárajú 
takúto konfiguráciu na každú oblasť zvlášť, čiže jednotlivé oblasti nemajú medzi sebou 
prepojené.   
 
Obr. 7.6: Príklad siete nízkej triedy. 
7.3 Wi-Fi sieť – stredná trieda 
Rozdiel tejto siete (obr. 7.7) oproti nízkej triede je hlavne v type použitých zariadení 
a trocha pozmenenej  konfigurácii siete. Ako AP sú používané kvalitnejšie zariadenia, ktoré 
majú výkonnejšie CPU, lepšie prepracovaný hardware aj software a umožňujú nastaviť rôzne 
formy zabezpečenia. Zabezpečenie je takisto obmedzené do určitého počtu zákazníkov, avšak 
tieto zariadenia pri určitom počte zákazníkov dokážu pracovať spoľahlivo aj so 
zabezpečením. Taktiež používajú vysielaciu frekvenciu 2,4GHz. Klientské zariadenia sú 
používané lacné, ktoré podporujú základné funkcie a sú v takomto type siete dostačujúce.  
Tieto siete majú medzi poskytovateľmi 30%-tné zastúpenie a radia sa medzi tie 
spoľahlivejšie. Pripojenie do internetu majú ukončené na jednom mieste, ktoré ide do Routera 
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ktorý prideľuje adresy užívateľom a férovo rozdeľuje pripojenie podľa nastavení. Ako Router 
používajú výkonnejšie zariadenie alebo počítač s „free“ softwarom pre manažment. Výstup 
z Routera ide priamo do AP, cez ktoré sú vytvárané hlavné spoje do iných oblastí. Nevýhodou 
je, že poskytovatelia pri náraste užívateľov vypínajú zabezpečenie v určitých oblastiach, alebo 
pristúpia na nižšiu formu zabezpečenia (napr. MAC Control),  a celá sieť stáva napadnuteľná. 
 
Obr. 7.7: Príklad siete strednej triedy. 
7.4 Wi-Fi sieť -  vysoká trieda 
Takéto siete (obr. 7.8) budujú poskytovatelia, ktorý poskytujú internetové služby 
veľkému počtu užívateľov. Majú dostatočné finančné prostriedky a ľudí, ktorý sa danej 
problematike rozumejú. Ako AP používajú výkonné počítače s OS určeným na toto použitie. 
Disponujú veľkým množstvom nastavení, dokážu obslúžiť a zabezpečiť veľké množstvo 
klientov. Hardware je vymieňateľný, čiže ak je použitá rádiová karta pre vysielaciu 
frekvenciu 2,4GHz, tak v budúcnosti môže byť vymenená za 5GHz. Podporuje viac rádiových 
častí, to znamená že jedno AP môže posielať viac signálov s iným SSID, s inou frekvenciou, 
s iným kanálom a v rôznych módoch do oblastí kde majú byť poskytované internetové služby. 
Klientské zariadenia sú nasadzované už so zabudovaným Routerom, s rádiovou kartou, ktorá 
dokáže pracovať na vysielacích frekvenciách 2,4GHz a 5GHz. Nastavované sú podľa 
požiadaviek užívateľa a nastavení siete v danej oblasti. Takéto siete majú 20%-tné zastúpenie 
na trhu, poskytujú kvalitné a spoľahlivé služby zákazníkom. Pripojenie do internetu majú 
ukončené buď na jednom mieste, alebo dvoch a viacerých miestach od veľkých 
poskytovateľov s vysokým pripojením do internetu. Väčšinou jedno pripojenie slúži ako 
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záloha pri výpadku hlavného pripojenia. Hlavné pripojenie je ukončené LAN alebo optikou, 
druhé môže byť pripojené bezdrôtovo. Pripojenia idú na server, ktorý sa stará o všetky služby, 
ako sú prideľovanie adries, férové rozdeľovanie rýchlosti podľa zaplatenej služby, Firewall, 
zabezpečenie proti útokom z internetu,  Rádius server atď. Zo servera ide pripojenie na hlavné 
AP, ktoré posiela signál do oblastí. Avšak aj pri správnej konfigurácii zabezpečenia, sú tieto 
siete napadnuteľné, aj keď je to zložitá záležitosť.  
 
Obr. 7.8: Príklad siete vysokej triedy. 
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8 ÚTOKY NA WI-FI SIETE 
V súčasnej dobe je veľa poskytovateľov, ktorý poskytujú internet Wi-Fi signálom. 
V jednej oblasti ich môže pôsobiť niekoľko, čo spôsobuje problémy nielen technické, ale aj 
finančné, pretože užívatelia si môžu vyberať spomedzi viacerých poskytovateľov 
a prechádzajú od jedného k druhému. Toto spôsobuje tvrdý konkurenčný boj, ktorý často 
končí útokmi na    Wi-Fi sieť konkurenta a jej zničenie. Preto je veľmi dôležité, aby bola sieť 
zabezpečená, pretože pri nezabezpečenej sieti to má útočník jednoduché a dokáže odstaviť 
sieť za niekoľko minút. Útoky nemusia uskutočňovať len konkurenčný poskytovatelia, ale aj 
ľudia, ktorý rozumejú danej problematike a chcú sa pripojiť k internetu „ZADARMO“. 
8.1 Pripojenie do Wi-Fi siete chránenej filtrovaním MAC adries 
Zabezpečenie siete pomocou filtrovania MAC adries je pomerne obľúbené medzi 
poskytovateľmi, pretože pri jeho zapnutí nedochádza k strate prenosovej rýchlosti. Nastavenie 
tohto zabezpečenia je pomerne jednoduché. Stačí k tomu vedieť MAC adresu klientského 
zariadenia, ktoré bude nainštalované u užívateľa. Túto MAC adresu potom treba zadať do 
Access Listu (prístupového listu) prístupového bodu, kde bude klientské zariadenie užívateľa 
pripojené. Pokiaľ v Access Liste daného AP bude len táto jedna MAC adresa, na AP ma 
prístup len tento jeden užívateľ a ostatných AP odmietne.  
Útočník pre pripojenie do takto zabezpečenej siete musí poznať hodnotu jednej z 
MAC adries, ktoré sú zadané v Access Liste. Zistenie MAC adresy pre pripojenie na AP 
nepatrí medzi najťažšie techniky útokov. Existujú nato metódy a programy, ktoré dokážu 
MAC adresu odhaliť. Úspešnosť odhalenia závisí hlavne od počtu pripojených klientov na 
AP, pretože pri komunikácii AP – klient sa posielajú pakety, ktoré možno zachytiť, a z nich 
určiť potrebnú MAC. To znamená, že čím viac spojení je uskutočnených na dané AP, tým je 
odhalenie MAC adries z Access Listu rýchlejšie. Na obr. 8.1 je znázornený výpis z aplikácie 
Snooper, ktorá je implementovaná v OS Mikrotik. Ako prvé je zobrazovaný kanál na ktorom 
AP vysiela, potom nasleduje jeho MAC adresa a SSID. V ďalších riadkoch sú zobrazované 
MAC adresy klientských zariadení, ktoré komunikujú na tomto kanály s daným SSID. Podľa 
SSID sa dá zistiť, ku ktorému AP je klient pripojený. Tento program dokáže odhaliť aj 
súčasný prenos v danej sieti, čiže aktivitu daného užívateľa. Toto meranie bolo uskutočnené 
v obci Kamenec pod Vtáčnikom, okres Prievidza, Slovenska Republika. 
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Obr. 8.1: Výpis MAC adries z aplikácie Snooper. 
Z takto vytvoreného zoznamu si už stačí len vybrať MAC adresu klienta, ktorý je 
pripojený na danú Wi-Fi sieť. Ďalším krokom, ktorý je potrebný k pripojeniu do cudzej Wi-Fi 
siete, je zmena MAC adresy na útočníkovom zariadení alebo notebooku. Zmena MAC adresy 
na notebooku s OS Windows XP SP2 je znázornená na obr. 8.2. Zmena sa vykonáva 
v registroch systému a to príkazom „regedit“, ktorý sa zadáva do Start\Run. Do registra sa 
vloží hodnota MAC, ktorá má byť naklonovaná. Cestu je vidieť v dolnej časti okna obr. 8.2.  
Obr. 8.2: Zmena MAC adresy v OS Windows XP SP2. 
Na obr. 8.3 je znázornené klonovanie MAC adresy na zariadení Wline 3000G. Na 
iných zariadeniach je klonovanie taktiež povolené a väčšinou sa nachádza pri nastavovaní IP 
adries. Po naklonovaní je dôležité vymazať ARP tabuľku v OS ( v OS Windows príkaz       
arp –d zadaný do príkazového riadku), inak ostáva v ARP starý záznam so starou MAC 
adresou a nebude sa dať pristupovať na zariadenie. 
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Obr. 8.3: Zmena MAC adresy na zariadení Wline 3000G. 
8.2 Pripojenie do Wi-Fi siete so skrytým SSID 
Niektorý poskytovatelia, ktorý na svoje AP pripájajú viac užívateľov ako je potrebné, 
často vypínajú zabezpečenie siete. Sieť sa stáva nezabezpečenou, ľahko napadnuteľnou, a 
z tohto dôvodu vykonávajú  poskytovatelia takýchto sietí nastavenie vypnutia SSID. To 
znamená, že AP SSID prestane vysielať, a klientské zariadenia takúto sieť nezobrazia. 
Z hľadiska útokov na AP so s skrytým je táto funkcia bezpredmetná, pretože zisťovanie SSID 
je pomerne jednoduché. Väčšina poskytovateľov zabúda nato, že SSID nevysiela len AP ale 
aj pripojený klient. Stačí ak pri komunikácii AP – klient útočník odchytáva pakety, alebo len 
ticho počúva prenosy pri nejakom klientskom zariadení. Na obr. 8.4 je zobrazené 
odchytávanie paketov programom WildPackets OmniPeek a zistenie SSID testovacej siete.  
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Obr. 8.4: Výpis paketu odchyteného programom WildPackets OmniPeek. 
Skryté SSID funguje len na niektorých zariadenia. Funkcia skrytého SSID spoľahlivo 
funguje na zariadeniach, ktoré používajú čipy od Atherosu, Ralinku, niektorých verziách 
Realteku. U čipu Prism a niektorých Realtekoch sa SSID zobrazuje aj pri jeho vypnutí. 
8.3 Pripojenie do Wi-Fi siete chránenej zabezpečením WEP 
Protokol WEP patrí k zabezpečeniam, ktorý je u poskytovateľov často nasadzovaný. 
Zabezpečenie WEP nie je najnižšie štádium zabezpečenia, ale protokol WEP je prelomiteľný 
a sieť sa stáva napadnuteľná (princíp bol popísaný vyššie v texte). Útočník k získaniu WEP 
kľúča potrebuje mať potrebné hardwarové a softwarové vybavenie, čo v súčasnej dobe nie je 
žiadny problém. V nasledujúcom postupe budú uvedené body, podľa ktorých sa dá získať 
potrebný WEP kľúč. 
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Postup pre rozlúštenie WEP kľúča v OS Windows XP SP2 
 Hardware: Notebook s miniPCI-E Intel Pro Wireless 3945 
 Software: WildPackets OmniPeek, balíček aplikácií Aircrack pre Windows 
1) Na notebooku s kartou miniPCI-E Intel Pro Wireless 3945 nainštalovať 
program WildPackets OmniPeek 
2) Spustiť ho, nastaviť Capture – kanál na ktorom vysiela zabezpečené AP, 
vybrať adaptér ktorý bude zachytávať pakety 
3) Vytvoriť Filter, ktorý bude zachytávať potrebné dáta – WEP Data  
 
Obr. 8.5: Filter na filtrovanie WEP dát. 
4) Nastaviť filter pre zachytávanie paketov WEP Dáta. 
5) Spustiť zachytávanie paketov. Je nutné, aby zachytávanie trvalo určitú dobu, 
čím dlhšie bude zachytávanie prebiehať, tým sa zvyšuje šanca na získanie 
WEP kľúča. Najviac paketov sa zachytí, keď je v odpočúvanej sieti prenos, to 
znamená, že na zabezpečené AP sú pripojený klienti, ktorý komunikujú s AP. 
6) Uložiť všetky pakety s príponou *.dmp  
7) Spustiť aplikáciu Aircrack-ng GUI, načítať uložený súbor a nastaviť 
parametre.  
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 Obr. 8.6: Ukážka okna aplikácie Aircrack-ng GUI. 
8) Program vygeneruje súbor *.ivs, v ktorom sú uložené WEP dáta. 
9) Zadaním správnych parametrov do príkazového riadku „cmd“ bude 
vygenerovaný WEP kľúč viď. obr. 8.7. 
10) Po získaní WEP kľúča je pripojenie do zabezpečenej siete jednoduché. 
 
Obr. 8.7: Vygenerovanie WEP kľúča 
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8.4 Získanie rozsahu IP adries Wi-Fi siete 
Po pripojení do Wi-Fi siete je potrebné vedieť ďalší parameter, a to rozsah IP adries 
siete. Zariadenia vo Wi-Fi sieťach bývajú skoro vždy za Routerom, čiže majú nastavované 
rozsahy privátnych adries. Privátne rozsahy sú definované: 
? Trieda A 10.0.0.0 – 10.255.255.255    (1 sieť o 16 777 214 možných host) 
? Trieda B 172.16.0.0 – 172.31.255.255   (16 sietí o 65 534 možných host) 
? Trieda C 192.168.0.0 – 192.168.255.255  (256 sietí o 254 možných host) 
Zistiť rozsah IP adries siete je možne dvomi spôsobmi: 
a) Tipovaním rozsahu adries vyčleneným pre privátne adresy – zariadenia 
majú väčšinou nastavované default adresy z rozsahu 192.168.1.x 
a poskytovatelia často nechávajú preddefinované rozsahy, čiže 
nastavením tohto rozsahu je veľká pravdepodobnosť pripojenia. 
b) Softwarovo – väčšina výrobcov do svojich zariadení implementuje 
protokol AutoDiscovery, ktorý môže byť použitý na vzdialenú správu. 
AutoDiscovery funguje tak, že pri zostavení vhodného paketu sa dajú 
zariadenia konfigurovať. Ďalej hlási  pri zapnutí vhodnej aplikácie 
základne parametre, a to svoju aktuálnu IP adresu, masku siete, MAC 
adresu, SSID, a kanál. V nastavení default býva zapnutý, čiže útočník 
pokiaľ vie o tejto možnosti, to má zjednodušené. Na obr. 8.8 je 
zobrazený príklad aplikácie implementovanej na čipy Realtek 
RTLAPConf. 
 
Obr. 8.8: Výpis z programu RTLAPConf. 
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8.5 Zisťovanie parametrov zariadení vytvoreným paketom 
Protokol AutoDiscovery dokáže zariadenia nie len konfigurovať, ale dokáže aj spätne 
odpovedať, čo sa považuje za jeho veľkú nevýhodu. Pri odchytávaní paketov sa dá zistiť 
presný formát paketu, podľa ktorého sa dá vytvoriť nový paket pre vyčítavanie potrebných 
informácií. Informácie zo zariadenia sa vyčítavajú pomocou príkazu FLASH GET xxx 
a nastavujú pomocou príkazu FLASH SET xxx. Na obr. 8.9 je príklad paketu vytvoreného pre 
vyčítanie informácií zo zariadenia. Vyčítavajú sa SSID, IP adresa, maska siete, prístupové 
meno a heslo a hodnotu WPA_PSK. 
Obr. 8.9. Ukážka paketu na vyčítanie informácií. 
Na obr. 8.10 je zobrazený výsledok. Vyčítavanie sa uskutočňuje tak, že sa do siete 
pošle vytvorený paket. Pri posielaní je potrebné nastaviť cieľovú MAC adresu (všesmerovú - 
255.255.255.255), MAC adresu počítača na ktorom sú odchytávané pakety, jeho IP adresu a 
cieľovú IP adresu (všesmerovú). Tieto dáta sa nachádzajú na začiatku posielaného paketu 
a potom nasledujú príkazy. Programovom na odchytávanie paketov sa odchytávajú pakety 
z daného AP. Po odchytení sa urobí analýza, pri ktorej sa nájde odchytený paket s potrebnými 
informáciami. Pri poslaní nastavovacieho paketu je možné zariadenia úplne prekonfigurovať, 
čo môže byť pri veľkom počte zariadení výhodou. 
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Obr. 8.10: Získané informácie z odchyteného paketu. 
AutoDiscovery je dobrým protokolom pre správcov siete, avšak aj veľmi dobrým pre 
útočníkov. Útočník po pripojení do siete môže takto zistiť všetky údaje. Nie je žiadnym 
problémom zistiť napr. WPA kľúč nastavený na inom AP, rozsah adries, MAC adresy atď. 
Ďalej útočník môže nielen vyčítavať údaje, ale ich aj meniť. To znamená, že si môže vytvoriť 
paket ktorý odstaví celú sieť, a to tak, že buď zmení parametre zariadení, alebo ich úplne zničí 
nastavením nulových hodnôt pre IP a MAC adresu. Pri nastavení nulových hodnôt, zariadenie 
po reštarte nenabehne, pretože sa pri štarte zastaví bootovanie systému.  
8.6 Vyčítavanie parametrov iným spôsobom 
Informácie zo zariadení sa dajú vyčítavať aj iným spôsobom ako odchytávaním 
paketov. Výrobcovia zariadení si pri programovaní WEB rozhrania naprogramujú „admin“ 
okno, v ktorom sa za pomoci príkazov FLASH GET xxx a FLASH SET xxx dajú vyčítavať 
alebo meniť nastavenia. Toto okno sa nedá vyvolať s WEB rozhrania, ale dá sa vyvolať 
napísaním príkazu „syscmd“ za IP adresu v prehliadači. Pokiaľ sa útočník pripojí na AP, kde 
sa pripojil napr. pomocou zistenej MAC adresy a vie rozsah adries siete, dokáže sa dostať aj 
na zariadenia, ktoré sú pripojené na inom AP, kde je nastavené napríklad WPA zabezpečenie. 
Útočník takto môže získať všetky informácie siete a zničiť ju. Na obr. 8.11 je zobrazené okno 
z WEB rozhrania zariadenia Wline 3000G, kde je ukážka vyčítania užívateľského hesla. 
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 Obr. 8.11: Nastavovacie „admin“ okno zariadenia Wline 3000G. 
Ďalším spôsobom ako sa dostať k informáciám zo zariadenia, je vyčítať ich 
hardwarovo. Väčšina zariadení má na svojej hardwarovej doske sériový port. Tento port slúži 
k oprave zariadenia pri poškodení firmware zariadenia, alebo taktiež vyčítaniu nastavení 
zariadenia pomocou príkazov FLASH GET xxx a FLASH SET xxx. Na obr. 8.12 je 
znázornené vyčítavanie údajov zo zariadenia Wline 3000G. Je potrebné mať k tomu 
prevodník z RS232 na TTL – upravuje napätia z +/- 15V na 0 až 3,3V. Takíto prevodník sa dá 
ľahko zhotoviť pomocou súčiastky MAX232. 
 
Obr. 8.12: Hardwarová doska zariadenia Wline 3000G s prevodníkom. 
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Po pripojení prevodníka na sériový port počítača je potrebné pustiť v OS Windows 
hyperterminál a pripojiť zariadenie k napájaniu. Na obr. 8.13 je ukázaný výpis 
z hyperterminálu, kde je zobrazený štart zariadenia Wline 3000G. V hyperterminály sa dajú 
uskutočňovať tie isté nastavenia ako s nastavovacieho „admin“ okna. 
 
Obr. 8.13. Výpis z hyperterminálu štartu Wline 3000G. 
 Pre útočníkov je aj toto jeden zo spôsobov ako získať informácie zo zariadenia. Avšak 
musia mat prístup k hardwaru zariadení, čiže by im ho mohol poskytnúť buď niekto zo 
zákazníkov ale hrubou silou na mieste, kde je umiestnený hlavný prístupový bod. 
8.7 Útok zacyklením Wi-Fi siete  
V  sieti sa cyklenie objavuje vtedy,  keď Router striedavo volá cieľovú sieť, alebo 
stanicu jednou trasou a potom ďalšou v rýchlej sekvencii. Cyklenie môže nastať aj vtedy, ak 
na porte Routera alebo prepínača nastane hardwarová chyba, ktorá podnieti Router, aby ju 
ohlásil podľa potreby na jeden alebo druhý smer. Cyklenie môže byť spôsobené rôznymi 
okolnosťami, ako napríklad chyby hardware, chyby software, konfiguračné chyby, prerušenia 
komunikačných liniek ,nespoľahlivé pripojenia, atď. Problém môže vyriešiť protokol STP 
(Spanning Tree Protokol). Protokol odstráni slučky zablokovaním niektorých portov. Vytvorí 
strom, ktorý pokrýva pôvodnú sieť. Pri zmene topológie (výpadku linky, pridaní prepínača) sa 
vytvorí nový strom. Prepínače posielajú správy BPDUs (Bridge Protokol Data Units) pre 
získanie informácií o bezslučkovej logickej topológii. Blokované porty príjmajú BPDUs. To 
zabezpečí, že keď aktívna cesta alebo zariadenie zlyhá, vypočíta sa nový strom.     
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Vo Wi-Fi sieti sa dá cyklenie použiť k odstaveniu siete. Ak je celá sieť nastavená 
do Bridge, tak je možné na jednom AP dvomi zariadeniami odstaviť celú sieť. Pokiaľ útočník 
má informácie o sieti, teda pozná MAC adresy zadané v Access Liste, rozsah IP adries 
a zabezpečenie WEP, tak jedným s vhodných spôsobov ako zničiť Wi-Fi sieť je práve 
zacyklenie. Sú k tomu potrebné dve základné klientské zariadenia, LAN kábel a vhodné 
miesto k útoku. Zariadenia je treba nakonfigurovať tak, aby sa v sieti tvárili ako klienti 
pripojený na dané AP. To znamená, že treba naklonovať adresy pripojených klientov, nastaviť 
rozsah adries a pokiaľ je AP zabezpečené, tak nastaviť zabezpečenie. Ak sú zariadenia 
v blízkosti AP, tak sa bez problémov pripoja. Potom už treba len takto nakonfigurované 
zariadenia prepojiť LAN káblom medzi sebou, čo spôsobí zacyklenie siete a veľké chrlenie 
paketov, čo súčasných klientov odpojí od siete. Príklad zapojenia je zobrazený na obr. 8.14. 
 
Obr. 8.14: Príklad zapojenia zacyklenia Wi-Fi siete 
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9 NÁVRH ZABEZPEČENEJ SIETE 
Bola navrhnutá malá zabezpečená Wi-Fi sieť v bezlicenčnom pásme, ktorá musí 
spĺňať parametre na úrovni bezdrôtových sietí súčasnej doby. Oblasť pokrytia Wi-Fi signálom 
je obec Kamenec pod Vtáčnikom s počtom obyvateľov 1884 a rozlohou 24,71 km2. Ako prvé 
boli uskutočnené merania, ktoré sú potrebné na zistenie iných sietí vysielaných v obci a  
obsadenie kanálov na technológiách 2,4GHz a 5GHz. Nakoľko je obec dosť hornatá, boli 
vybrané tri oblasti, kde by mohli byť umiestnené prístupové body a zároveň nebudú medzi 
sebou rušené. Hardware by mal byť v sieti nasadený taký, ktorý bude mať potrebný výkon, 
aby bola zabezpečená dostatočná kapacita prenesených dát pri použití zabezpečenia. Mal by 
byť stabilný, aby sieť mala čo najmenej výpadkov a bola dodržaná integrita dát. Ďalej by mal 
byť rozšíriteľný, aby pri rozšírení kapacity alebo zmene technológie stačilo doplniť potrebný 
komponent a nemuselo byť menené celé hardwarové riešenie. Preto budú v sieti použité 
hardwarové dosky RouterBoard s OS Mikrotik, pretože sú cenovo dostupné a spĺňajú 
potrebné požiadavky. Spoje medzi prístupovými bodmi budú riešené pomocou technológie 
802.11a, pretože 802.11a dosahuje vyššie prenosové rýchlosti a je menej náchylná na rušenie. 
S použitím smerových antén budú spoje stabilné a budú vykazovať potrebné parametre. 
Vysielanie pre samotných užívateľov bude realizované oboma technológiami a to 
z nasledujúcich dôvodov:  
a) 2,4GHz pre nižšiu cenu zariadenia, alebo z dôvodu, že zákazník vlastní 
zariadenie od bývalého poskytovateľa 
b) 5GHz z dôvodu kvalitnejšieho a stabilnejšieho pripojenia, alebo 
poskytnutia  vyššej rýchlosti zákazníkovi  
Hlavné spojenia by sa dali riešiť aj pomocou novej technológie 802.11n, ktorá reálne 
dosahuje väčšie rýchlosti (802.11n pri 5GHz) ako staršie technológie, avšak problémom je 
fakt, že rádiové karty pre 802.11n sú cenovo nákladné a na trhu sú reálne dostupné len verzie 
802.11n 2,4GHz, čo je v praxi nepoužiteľné, pretože pri použití troch zarušených kanálov 
2,4GHz sa dosiahne horší efekt, ako pri použití 802.11a na hlavné spoje. V neposlednom rade 
treba vyriešiť konektivitu internetu pre budúcu sieť. To znamená nájsť firmu, ktorá poskytne 
internet pre navrhovanú sieť určitej kapacity. Je dobré mať minimálne dve pripojenia, 
z dôvodu primárneho a sekundárneho pripojenia. Bola vybraná spoločnosť T-Com, ktorá 
priamo v obci poskytuje internet pomocou telefónnej siete technológiou ADSL a spoločnosť 
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Orange Slovensko, ktorá poskytuje internet v neďalekom meste pomocou optiky. Konektivitu 
treba dostať do obce pomocou technológie Wi-Fi. Budú poskytované dve služby. Jedna 
o rýchlosti 1024/256Kbit/s a druhá 2560/256Kbit/s, obe s agregáciou 1:15. Kapacita 
konektivity sa odvíja od poskytovaných služieb zákazníkom, použitej technológie a od počtu 
pripojených zákazníkov. Keďže sieť bude dimenzovaná do 100 užívateľov, bude potrebná 
kapacita celkovo minimálne 15Mbit/s download a 4096 upload. Rozpočtový strop je 5000€, 
teda celá realizácia siete aj so zaplatením konektivity nesmie presiahnuť túto sumu. 
9.1 Grafické rozloženie navrhovanej siete 
Na obr. 9.1 sú nakreslené riešenia spojenia medzi mestom Prievidza, kde sa nachádza 
optické ukončenie od Orange Slovensko a obcou Kamenec pod Vtáčnikom, kde bude 
realizovaná Wi-Fi sieť. Možností spojenia je viacero, avšak treba brať do úvahy, že sa jedná 
o vzdialenosť viac ako 20km, čiže na spojení musí byť priama viditeľnosť spojov. Po zistení 
všetkých možností bola rozhodnutá realizácia spojenia Prievidza – Kamenec pod Vtáčnikom 
s prestupovým bodom, pretože z obce nie je priama viditeľnosť na mesto. Toto spojenie bude 
riešené cez prístupový bod, ktorý bude vybudovaný na chate v lese pri obci Podhradie 
z ktorého je priama viditeľnosť na obec aj mesto. Spoj by sa dal riešiť aj inými smermi. 
Napríklad spojenie Prievidza – Nováky – Kamenec pod Vtáčnikom, avšak prestupový bod by 
musel byť umiestnený na niektorej z výškových budov, ktoré patria mestu Nováky. 
Keďže mesto Nováky požaduje za prenájom vysokú cenu, toto riešenie nie je vhodné. Ďalším 
reálnym spojom by mohol byť spoj Kamenec pod Vtáčnikom – Lehota pod Vtáčnikom – 
Prievidza, avšak tu by bolo potrebné vybudovať stožiar o výške 6m, čo by bolo taktiež 
nákladné oproti vybranému riešeniu. 
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 Obr. 9.1: Mapa celej oblasti 
Na obr. 9.2 je mapa obce Kamenec pod Vtáčnikom, kde sú zobrazené umiestnenia 
prístupových bodov a vytýčené oblasti, ktoré budú prístupové body pokrývať. Umiestnenie 
bodov je navrhnuté tak, aby pokryli vytýčenú oblasť a aby sa navzájom body nerušili. 
Prístupové body sú umiestnené na rodinných domoch. Nájomné za ich umiestnenie je 
dohodnuté protislužbou a to dodávaním internetovej služby. Na mieste vybudovania AP-1 
bude hlavný bod, kde je ukončená konektivita od spoločnosti T-Com. Na tomto mieste sa 
bude nachádzať aj distribučný systém – hlavný Router. Toto mohlo byť navrhnuté za 
predpokladu, že od AP-1 je čiastočná viditeľnosť na ostatné prístupové body AP-2 a AP-3 a 
zároveň dobrá viditeľnosť na chatu v lese pri obci Podhradie. Celá štruktúra je zobrazená na 
obr. 9.3. 
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Obr. 9.2: Mapa obce Kamenec pod Vtáčnikom 
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Obr. 9.3: Grafické znázornenie navrhovanej siete 
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9.2 Prístupové body a spojenia 
Technické riešenie prístupových bodov musí spĺňať niekoľko podmienok. Treba si 
uvedomiť, že prístupové body budú na streche rodinných domov, teda budú vystavované 
vonkajšiemu prostrediu. Je potrebné ich teda umiestniť do vodotesných krabíc a zároveň  
zabezpečiť vetranie, aby sa hardware neprehrieval. Ďalej musia byť umiestnené a 
konštruované tak, aby k nim bol kedykoľvek prístup a  prípadná porucha alebo rozšírenie 
hardwaru bolo vyriešené v čo najkratšom čase. Ďalšou podstatnou vecou je fakt, že prístupové 
body budú 24 hodín v prevádzke. Treba rátať s výkyvmi napätia v sieti, alebo výpadku 
elektrickej energie. Preto musia byť zálohované záložným zdrojom, ktorý zabezpečí 
konštantné napájanie a pri výpadku elektrickej energie zálohu minimálne 30min. Celý 
prístupový bod treba uzemniť a to z dôvodu búrkovej činnosti, aby nedošlo k poškodeniu 
prístupového bodu.  
9.2.1 Prístupové body a spojenie Prievidza – Kamenec pod Vtáčnikom 
Základný bod spojenia bude vybudovaný na budove, kde je ukončené optické 
pripojenie od firmy Orange Slovensko. Keďže spojenie bude riešené technológiou 
NStream2[10], bude potrebné, aby mal prístupový bod dve rádiové časti a to prijímaciu 
a vysielaciu. Netreba zabúdať aj na fakt, že prístupový bod bude budovaný v meste, teda treba 
počítať s väčším rušením. Z tohto dôvodu bolo navrhnuté nasadiť smerové antény do 
extrémnych podmienok, ktorých je na trhu viacero. Antény musia mať čo najväčší zisk a 
rádiová časť na ktorú budú pripojené musí byť vysoko citlivá, pretože sa bude jednať o spoj 
na vzdialenosť až 20km. Hardware v ktorom budú osadené a nastavované rádiové časti bolo 
navrhnuté nasadiť tak výkonné, aby dokázalo preniesť kapacitu do 50Mbit/s. Prepájací bod 
v lese na chate, môže byť konštrukčne aj hardwarovo rovnaký, avšak bude ho treba rozšíriť 
o ďalšie dve rádiové časti a to z dôvodu vysielania a prijímania NStream2 do obce Kamenec 
pod Vtáčnikom. 
9.2.2 Distribučný systém – hlavný Router s prístupovým bodom č.1 
Ako už bolo vyššie v texte uvedené, distribučný systém bude zriadený na mieste, kde 
budú ukončené ADSL linky a to z dôvodu metalického prepojenia ADSL liniek s hlavným 
Routerom. K ADSL linkám budú potrebné ADSL modemy a to také, ktoré odporúča použiť 
poskytovateľ. Zariadenie, ktoré bude hlavným Routerom, musí byť výkonný, aby zvládal 
veľký tok dát, obsluhu klientov a všetky pravidlá, ktoré budú nastavené. Na tomto mieste je 
žiaduce zriadiť aj prístupový bod, pretože môže byť metalicky prepojený s hlavným 
Routerom. Tento prístupový bod sa bude starať o posielanie signálu na ďalšie prístupové body 
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a bude prijímať konektivitu z prepájacieho bodu  - Orange Slovensko. Antény použité na 
spojenia boli navrhnuté smerové s menším ziskom, pretože vzdialenosti k ostatným 
prístupovým bodom nie sú veľké a nebudú zbytočne rušené okolitými sieťami. Taktiež 
rádiové karty nemusia byť vysoko citlivé, a môžu byť nasadené lacnejšie karty s menšou 
citlivosťou. Pre klientov, ktorí budú pripájaní 2,4GHz technológiou, bola navrhnutá taktiež 
smerová anténa s menšou citlivosťou. Klienti budú pripájaný len v smere vysielania z dôvodu 
dosť veľkého rušenia, ktoré je v oblasti. Pre klientov, ktorí budú pripájaní 5GHz technológiou 
bola navrhnutá sektorová anténa s uhlom vyžarovania 45° a menšou citlivosťou. Rušenie 
5GHz je v tejto oblasti malé a môžu byť pripájaní klienti v širšom spektre. Rádiové karty pre 
obe antény stačí použiť menej citlivé, pretože nebude pokrývaná veľká oblasť a zamedzí sa 
tým zbytočnému rušeniu. Zariadenie, ktoré bude sa bude starať a nastavovať rádiové časti, 
zabezpečovať zabezpečenie siete. Musí mať dostatočný výkon, aby pri plnej prevádzke siete, 
nebolo vyťažené do maxima. 
9.2.3 Prístupový bod č.2 a č.3 
Tieto prístupové body môžu byť konštruované rovnako, pretože budú na ne kladené 
rovnaké požiadavky. Na príjem signálu bola navrhnutá smerová anténa s nižším ziskom 
s dôvodu, ktoré už boli uvedené u prístupového bodu č.1. Pre klientov pripájaných 
technológiou 2,4GHz na obidvoch bodoch bola navrhnutá smerová anténa, aby sa čo najviac 
potlačilo rušenie, ktoré v oboch oblastiach je. Pre klientov 5GHz bola navrhnutá pre 
prístupový bod č.2 sektorová anténa s uhlom vyžarovania 60° a pre prístupový bod č.3 
sektorová anténa s uhlom vyžarovania 45°. V oboch prípadoch je rušenie malé a sektorové 
antény napísaných uhlov dokážu pokryť 5GHz signálom postačujúcu oblasť. Rádiové karty 
môžu byť použité lacnejšie, s menšou citlivosťou a to z dôvodu uvedeného vyššie v texte. 
Zariadenie v ktorom budú osadené rádiové karty, musí byť dostatočne výkonné, aby zvládalo 
obsluhovať všetkých klientov zo zabezpečením tak, že pri plnom vyťažení nebude hardware 
na maxime. 
9.2.4 Zariadenia pre zákazníkov 
Zákazníkom budú navrhované zariadenia, ktoré budú kompatibilné s navrhovanou 
sieťou. Nastavenia musia obsahovať nastavenie zabezpečenia, režim Router a izoláciu 
klientov. Taktiež musia mať reguláciu výkonu, aby spojenie medzi AP a klientom bolo 
ovládateľné, externý konektor na pripojenie externej antény a hlavne aby bolo možné vypnúť 
protokol AutoDiscovery – vysvetlenie vyššie v texte. 
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9.3 Zabezpečenie siete 
Ako už bolo spomenuté vyššie v texte, sieť bude realizovaná v malej obci. V obci sú 
dvaja malí poskytovatelia Wi-Fi sietí a navrhovaná sieť bude treťou. Z toho vyplýva že v obci 
nie je také konkurenčné prostredie ako v meste, kde vysiela omnoho viac sietí a kde je 
omnoho väčší predpoklad útokov ako v malej obci. 
vyššie v texte boli uvedené útoky s ktorými pri návrhu siete treba počítať. Z toho 
vyplýva, že hrozby útokov sú pomerne veľké, avšak pri zabezpečení bude vychádzané 
z predpokladu, že sieť bude realizovaná v malom konkurenčnom prostredí a z dostatku 
vedomostí o možných útokoch. Z toho vyplýva, že aj pri prípadnom útoku, by bolo čo najskôr 
zasiahnuté. Pri zabezpečení budú použité nástroje, ktoré ponúka OS Mikrotik a pravidlá, ktoré 
je žiaduce pri zabezpečení použiť. 
Sieť teda bude zabezpečená pomocou filtrovania MAC adries s vnoreným WEP     
128-bitovým kľúčom. Takéto nastavenie ponúka OS Mikrotik a v praxi to znamená že na AP 
bude povolený len klient zo zadanou MAC adresou a jedinečným WEP kľúčom. Takže každý 
klient má iný WEP kľúč (obr. 9.4). Ďalej nastavenia OS Mikrotik umožňujú filtrovanie toku 
dát konkrétne na zadané rozhranie (obr. 9.5). V praxi to znamená, že pripojený klient „vidí” 
v podstate len hlavný Router, ktorý ho smeruje do internetu a od ostatnej časti siete je 
filtrovaný. Keďže je filtrovanie len na rozhranie, teda napríklad na konkrétnu rádiovú časť, 
môže klient „vidieť“ aj ostatných klientov, ktorí sú pripojení v rámci jedného rozhrania, teda 
napríklad rádiovej časti. Toto sa dá ošetriť zapnutím funkcie izolácie klientov, ktorú 
podporuje takmer každé klientské zariadenie a vypnutím protokolu AutoDiscovery aby sa 
klienti nehlásili. Hneď od spustenia siete bude vypnuté SSID, aj keď to v podstate nie je 
forma zabezpečenia, avšak menej skúsených prípadných útočníkov to odradí. Hlavné spojenia 
budú zabezpečené pomocou zabezpečenia WPA-PSK. Rozsah IP adries bude nastavený iný 
pre klientské zariadenia a iný pre počítače v sieti s dôvodu lepšej prehľadnosti a lepšieho 
filtrovania toku dát rozsahu adries prideľovaných pre počítače. Netreba zabúdať aj na 
zabezpečenie hlavného Routera voči DoS útokom. Toto zabezpečenie bude nastavené vo 
Firewalle tak, že pri troch prihláseniach z jednej IP adresy so zlým menom a heslom, bude 
adresa pridaná do ATACK-listu, ktorý je vytvorený vo Firewalle systému. Po zadaní bude 
adresa hneď pri ďalšom pokuse zahodená. Podľa vlastného kľúča bude pre každý prístupový 
bod a každé klientské zariadenie nastavené jedinečné meno a heslo a to z takého dôvodu, že 
pri nastavení jedného mena a hesla by sa mohlo prezradiť, alebo ho môže zistiť prípadný 
útočník. Pre prípadné zacyklenie bude pustený na všetkých zariadeniach, ktoré to podporujú 
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STP (Spaning Tree protokol), ktorý je vysvetlený vyššie v texte. Táto úroveň zabezpečenia 
z mojej praxe postačuje na zabezpečenie takejto úrovne siete. Existujú samozrejme aj vyššie 
formy zabezpečenia, napríklad namiesto vnorovania WEP kľúča, by sa dal vnorovať kľúč 
WPA. To sa však dá realizovať vtedy, ak na AP bude pripojených maximálne desať klientov, 
pretože pri vyššom počte sú vysoké požiadavky na hardware, čo by bolo vzhľadom nato, že sa 
sieť buduje v obci veľmi nákladné. Ďalej pre zabezpečenie by mohol byť vytvorený Rádius 
server, avšak je to ďalšia nákladná investícia do siete. Jednalo by sa o ďalšie zariadenie 
v sieti, od ktorého bude závislá celá sieť, čiže zvyšuje sa riziko výpadku a nestability siete. 
Ďalšou formou zabezpečenia by mohlo byť pripájanie zákazníkov do internetu pomocou 
VPN. Táto forma zabezpečenia je dobrá, avšak pri použití sú kladené vyššie nároky na 
hardware a software siete. To zvyšuje náklady a z hľadiska zákazníkov je to nepraktické, 
pretože zákazník pri zmazaní pripojenia alebo preinštalovania systému musí pripojenie 
opätovne nastavovať, a to je z vlastnej skúsenosti pre väčšinu problémom. 
 
Obr. 9.4: Ukážka pridania MAC adresy do Access Listu s vnoreným WEP 
 
Obr. 9.5: Ukážka Bridge filtra 
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9.4 Použitý Hardware + rozpočet 
V nasledujúcich tabuľkách bude rozpísaný konkrétny hardware, ktorý bude použitý 
v navrhovanej sieti a rozpísané ceny jednotlivých komponentov. V poslednej tabuľke bude 
spočítaný približný rozpočet, ktorý bude potrebný na zostavenie siete. Ceny budú uvedené 
v Eurách a preberané zo skladu, kde bol tovar nakúpený www.i4wifi.cz a www.lancentrum.sk 
Tab. 9.1: Prístupový bod Prievidza 
Komponenty Cena v € 
Typ Počet kusov Názov - 
Antény 2 Jirous PAR29-EXTREM 29,5dB 260 
MiniPci 2 UBNT XtremeRange5 5GHz 180 
Pigtail k miniPci 2 MMCX (male) – RSMA (female) 20cm 8 
Pigtail k anténe 2 RSMA (male) – N (male) 5m 16 
Elektronika 1 RB493AH, 680MHz, OS Mikrotik 140 
Zdroj napätia 1 Spínaný, 24V/2,7A/65W 18 
Záložný zdroj 1 APC CyberFort 700 100 
Káble, koncovky - Napájacie, UTP, RJ45 20 
Krabica 1 SCAME IP56 33 
Stožiar 1 prenájom 0 
Celkom - - 775 
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Tab. 9.2: Prepájací bod 
Komponenty Cena v € 
Typ Počet ks Názov - 
Antény 2 WaveAnt WA29-5xP 29dB 125 
Antény 2 WaveAnt WA22-5xP 22dB 81 
miniPci 1 2 UBNT XtremeRange5 5GHz 180 
miniPci 2 2 Mikrotik R52 2,4GHz/5GHz 54 
Pigtail k miniPci 1 2 MMCX (male) – RSMA (female) 20cm 8 
Pigtail k miniPci 2 2 U.FL – RSMA (female) 20cm 5 
Pigtail k anténe 4 RSMA (male) – N (male) 5m 32 
Elektronika 1 RB600A, 400MHz, OS Mikrotik 184 
Zdroj napätia 1 Spínaný, 24V/2,7A/65W 18 
Záložný zdroj 1 MGE Ellipse 650 160 
Autobatéria 2 Varta, 56Ah, trakčná 150 
Káble, koncovky - Napájacie, UTP, RJ45 20 
Krabica 1 SCAME IP56 33 
Stožiar 1 Vlastná výroba 100 
Celkom   1097 
 
 
Tab. 9.3: Distribučný systém – hlavný Router 
Komponenty Cena v € 
Typ Počet kusov Názov - 
ADSL modem 5 Draytek Vigor 2600 175 
Elektronika 1 RB493AH, 680MHz, OS Mikrotik 140 
Zdroj napätia 1 Spínaný, 15V/3A/45W 20 
Záložný zdroj 1 APC CyberFort 700 100 
Káble, koncovky - Napájacie, UTP, telefónne, RJ45, RJ11 20 
Skrinka 1 Vlastná výroba 10 
Celkom   465  
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Tab. 9.4: Prístupový bod č.1 
Komponenty Cena v € 
Typ Počet kusov Názov - 
Antény 2 WaveAnt WA22-5xP 22dB 81 
Antény 2 Jirous PAR24 24dB 123 
Anténa 1 SD19, 2,4GHz, 19dB 35 
Anténa 1 Dcom ZZ5G6S14 35 
miniPCI 6 Mikrotik R52 2,4GHz/5GHz 162 
Pigtail k miniPci 6 U.FL – RSMA (female) 20cm 15 
Pigtail k anténe 6 RSMA (male) – N (male) 5m 48 
Prevodnik miniPCI 2 Mikrotik RB14 109 
Elektronika 1 Matičná doska Intel, 1200Mhz, Lan, Ram, CF 70 
Zdroj napätia 1 ATX 250W 20 
Systém 1 Licencia OS Mikrotik 35 
Krabica 1 SCAME IP56 33 
Káble, koncovky - Napájacie, UTP, RJ45 20 
Celkom   786 
 
Tab. 9.5: Prístupový body č.2 a č.3 
Komponenty Cena v € 
Typ Počet kusov Názov - 
Anténa 1 KBT – 55SPG27 52 
Anténa 1 SD19, 2,4GHz, 19dB 35 
Anténa  1 KBT – 55SV19, 45° 95 
miniPCI 3 Mikrotik R52 2,4GHz/5GHz 81 
Pigtail k miniPci 3 U.FL – RSMA (female) 20cm 8 
Pigtail k anténe 3 RSMA (male) – N (male) 5m 24 
Prevodnik miniPCI 1 Mikrotik RB14 54 
Elektronika 1 miniITX – INTEL D201GLY, Lan, Ram, CF 62 
Zdroj napätia 1 uATX 200W 25 
Záložný zdroj 1 APC CyberFort 700 100 
Systém 1 Licencia OS Mikrotik 35 
Krabica 1 SCAME IP56 33 
Káble, koncovky - Napájacie, UTP, RJ45 20 
Celkom jeden bod   624 
Celkom   1248 
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 Tab. 9.6: Celkové náklady 
Názov Cena v € 
Suma celkom hardware 4371 
Konektivita 300 
Ostaté náklady (náklady na auto, náklady papiere, atď.) 300 
Celkom 4971  
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10 REALIZÁCIA ZABEZPEČENEJ SIETE 
V tejto kapitole bude ukázaná realizácia siete podľa návrhu uvedeného vyššie. Na 
konkrétnych obrázkoch budú vyfotené prístupové body a taktiež hlavné miesto siete. Bude 
uvedené aké problémy môžu nastať pri inštalácii komponentov a vo všeobecnosti budú 
opísané nastavenia navrhovanej siete. Sieť bude mať topológiu infraštrukturálnej siete. 
10.1 Distribučný systém – hlavný Router 
Ide o najdôležitejšiu časť siete, pretože sa stará o distribúciu internetu k jednotlivým 
zákazníkom. To znamená že na tomto zariadení sú nastavované súčasti ako rozsah adries celej 
siete, Firewall a konkrétne služby, ktoré budú poskytované zákazníkom. Na obr. 10.1 je 
zobrazené konštrukčné riešenie Distribučného systému. Na poličke je položený záložný zdroj 
z ktorého je napájaný prístupový bod č.1 a zdroj, ktorý napája hlavný Router v prvej poličke 
a modemy. 
 
Obr. 10.1: Distribučný systém 
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10.1.1 IP Adresy 
IP adresy ADSL liniek sú pevné, čiže po vytočení linky je prideľovaná rovnaká IP 
adresa. Toto riešenie je vhodné kvôli vzdialenému prístupu. Pevná IP adresa je poskytovaná aj 
druhým poskytovateľom. Adresy od poskytovateľov sú verejné a jedna adresa môže byť 
použitá len na jedno pripojenie. Z tohto dôvodu musí byť adresa preložená na určitý rozsah 
adries, aby jedno pripojenie mohlo používať viacero užívateľov. Nasledovný rozsah adries bol 
zvolený  tak,  aby bola sieť prehľadná a aby sa vedelo podľa rozsahu adresy o akú skupinu sa 
jedná. Na obr. 10.2 je zobrazený nastavený Address List  s hlavného Routera. 
192.171.0.1/24 – nastavený DHCP server pre užívateľov, ktorý používajú zariadenie 
v režime Bridge 
192.171.1.1/24 – rozsah adries pre manažment WI-FI zariadení 
192.171.2.1/24 – rozsah adries pre zariadenie v režime Router 
10.0.100.35/29 – VLAN prepojenie Prievidza – Kamenec pod Vtáčnikom 
 
Obr. 10.2: Address List OS Mikrotik 
10.1.2 Firewall 
Úlohou Firewallu je rôznymi prístupovými právami kontrolovať tok dát v sieti 
a kontrolovať údaje na základe pravidiel, ktoré určujú podmienky a akcie. Podmienky sú 
stanovené pre údaje, ktoré sa získavajú z dátového toku (zdrojová a cieľová adresa, zdrojový 
alebo cieľový port). Ďalej podmienky vyhodnocuje a ak je podmienka splnená, vykoná sa 
akcia. Ďalšia vlastnosť Firewallu, ktorá je použitá je schopnosť prekladu adries NAT. 
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Keďže internet je privádzaný piatimi ADSL linkami a jedným externým pripojením, je 
sledovaný celý dátový tok a je rozdeľovaný zadanými smermi podľa kľúča: 
 ADSL 1 - internet pre zákazníkov pripojených na 2,4GHz AP-1 
 ADSL 2 - internet pre zákazníkov pripojených na 2,4GHz AP-2 
 ADSL 3 - internet pre zákazníkov pripojených na 2,4GHz AP-3 
ADSL 4 - smerované všetky IP adresy z celého dátového toku, ktoré majú 
porty od 1024 do 65535 
ADSL 5 - smerované všetky IP adresy z celého dátového toku, ktoré sú zadané 
do vytvoreného zoznamu adries. 
Orange - internet pre zákazníkov, ktorý sú pripájaný na 5GHz – všetky AP 
 
Dôvod takéhoto nastavenia je fakt, že rýchlosť ADSL liniek je maximálne 
3500/256kbit/s a to znamená že keď je jedna ADSL linka pustená jedným 2,4GHz AP 
nedochádza k až tak veľkému rušeniu. Keďže sa o túto rýchlosť delia zákazníci, ktorí sú 
pripojení na AP, treba predpokladať situáciu, že internet pôjde zákazníkovi veľmi pomali, to 
znamená hlboko pod úrovňou zaplatenej služby. Aj keď je zákazníkovi ponúkaná agregovaná 
služba, musí byť dodržaná určitá kvalita poskytnutej služby. Preto sú ADSL 4 a 5 nastavené 
tak ako je uvedené vyššie, lebo preťažovanie liniek robia štatisticky traja zákazníci 
z dvadsiatich. V praxi toto nastavenie znamená že stránky ktoré ponúkajú veľký dátový 
obsah, P2P siete tečú dvomi ADSL linkami a takýto zákazníci neobmedzujú ostatných 
zákazníkov. Vo Firewalle je nastavený aj ATACK list, ktorého funkcia bola uvedená vyššie v 
texte. 
10.1.3 Queues 
Spracovaný tok dát z Firewallu ešte nemusí ísť priamo na výstup, ale môže isť do 
oblasti, kde sa rozdeľuje tok dát podľa nadefinovaných služieb a určuje sa prioritizácia 
prevádzky. Na tento účel je v OS Mikrotik oblasť Queues (fronty). Tieto sa používajú na 
obmedzenie rýchlosti prenosu dát pre určité IP adresy, podsiete, protokoly, obmedzenie P2P 
komunikácie, prioritizáciu niektorých paketov nad ostatnými, uplatnenie rôznych limitov 
založené na čase a férové rozdeľovanie rýchlosti. 
V  sieti sú Queues nastavené z viacerých dôvodov. Prvým dôvodom je fakt, že sú 
nadefinované služby, ktoré sa poskytujú zákazníkom. Ďalej je známe, že služby sú 
agregované, čiže sa určuje vyššia priorita niektorým paketom nad ostatnými. Konkrétne 
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v tomto nastavení idú prvé najmenšie pakety. Keďže je predpoklad preťaženia internetového 
pripojenia v určitých časoch, tak je nastavené aj férové rozdeľovanie prevádzky. 
10.2 Prístupové body 
Ako už bolo spomínané v návrhu siete, prístupové body sú umiestnené na strechách 
a sú vystavované poveternostným vplyvom. Preto celé konštrukčné prevedenie bolo 
vymyslené tak, aby vonkajšiemu vplyvu odolávalo. Na prístupových bodoch sú nastavované 
režim AP so zvoleným SSID pre vysielanie k zákazníkom, režim WDS na spoje k ostatným 
bodom. Na spoj Prievidza – Kamenec pod Vtáčnikom je nastavený režim NStream2 
a zabezpečenie. Pred nastavením kanálov, boli najskôr urobené merania dostupných sietí 
a obsadených kanálov, aby sa mohli nastaviť vhodne kanály a nedochádzalo pri toku dát 
k ovplyvňovaniu rádiových spojov. 
10.2.1 Prístupové body spoja Prievidza – Kamenec pod Vtáčnikom 
Na obr. 10.3 zľava je zobrazené optické ukončenie spoločnosti Orange Slovensko. 
Keďže sa ukončenie nachádza vo výťahovej šachte, nie je potrebné špeciálne konštrukčné 
prevedenie, pretože zariadenie nie je vystavené vonkajšiemu prostrediu. Z optického 
prevodníka Optika/Ethernet ide signál do zariadenia, ktoré je zobrazené na obr. 10.3 v strede. 
Zariadenie sa taktiež nachádza vo výťahovej šachte, takže nie je potrebné zariadenie chrániť 
proti poveternostným vplyvom. Nakoniec sú zo zariadenia vedené káble cez stenu priamo 
k anténam, ktoré sú umiestnené na prenajatom stožiari. Je dôležité, aby spojenie kábla s 
anténou bolo dostatočne zaizolované, aby sa pri daždi nedostala voda do konektora, pretože 
by to malo za následok vypadnutie spoja. Antény sú zobrazené na obr. 10.3 vpravo a sú 
označené č.1 a č.2.  
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Obr. 10.3: Konštrukčné riešenie prístupového bodu v Prievidzi 
Označenie antén č.1 a č.2 je z dôvodu zapojenia. vyššie v texte bolo spomínané, že na 
spojenie z Prievidze do Kamenca pod Vtáčnikom bude nastavený režim NStream2. To 
znamená, že pre vysielanie je potrebná jedna anténa a pre príjem anténa druhá. Celé 
nastavenia, ktoré sú uskutočnené na bode v Prievidzi, sú len o nastavení režimu NStream2 
a nastavenia VLAN, ktorým sa prenáša pripojenie od Orange Slovensko na hlavný Router. 
Na obr. 10.4 zľava je zobrazené zariadenie so záložným zdrojom a akumulátorovými 
batériami, ktoré je umiestené pod strechou budovy. Keďže sa zariadenie nachádza pod 
strechou v prašnom prostredí a je k nemu vedená elektrická energia, musí byť umiestnené 
v kovovej krabici, ktorá je uzemnená. Na druhej strane zariadenie nie je vystavované 
vonkajším vplyvom. Krabica nie je vodotesná, ale pri jej zavretí je zabezpečené dostatočné 
vetranie, aby nedošlo k prehrievaniu. Zo zariadenia idú káble k anténam a konektory na 
anténach je taktiež potrebné vonku dôkladne zaizolovať(obr. 10.4 vpravo). 
Obr. 10.4: Konštrukčné riešenie prestupového bodu v lese 
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Prestupový bod slúži len na presmerovanie signálu z Prievidze do Kamenca pod 
Vtáčnikom z dôvodu nepriamej viditeľnosti medzi mestom a obcou. Zariadenie je nastavené 
tak, že antény č.1 a č.2 sú pre pripojenie NStream2 z Prievidze a antény č.3 a č.4 sú pre 
pripojenie NStream2 do Kamenca pod Vtáčnikom. 
10.2.2 Prístupový bod č.1 
Na obr. 10.5 vľavo je zobrazené zariadenie, ktoré je osadené vo vodotesnej krabici 
z dôvodu, že je elektronika umiestená vonku na stožiari. Netreba zabúdať aj nato, že okrem 
toho na krabicu pôsobia aj slnečné lúče, čo môže spôsobovať prehriatie. Preto sa musel 
vyriešiť tok vzduchu v karbici a zároveň sa musela zachovať vodotesnosť krabice. Riešenie 
vetrania je ukázané v krúžkoch na obr. 10.5. Zo zariadenia sú káblami popripájané všetky 
antény, ktoré sú umiestnené na stožiari. Tu boli izolované oba konce, a to na pripojení kábla 
cez krabicu a na ukončení kábla na anténach. Na obr. 10.5 vpravo sú zobrazené antény od č.1 
po č.6. Antény č.1 a č.2 sú na pripojenie NStream2 od prestupového bodu, antény č.3 a č.6 sú 
nastavené v režime WDS a sú na spojenie k prístupovým bodov č.2 a č.3. Antény č.4 a č.6 sú 
nastavené v režime AP, ktoré sú určené na vysielanie pre klientov. Zabezpečenie je nastavené 
tak ako je uvedené vyššie v texte. 
 
Obr. 10.5: Konštrukčné riešenie prístupového bodu č.1 
10.2.3 Prístupový bod č.2 a č.3 
Na obr. 10.6 je zobrazené zariadenie, ktoré je ako u prístupového bodu č.1 uložené vo 
vodotesnej krabici. Sú dodržané všetky podmienky, ktoré boli uvádzané vyššie vrátane 
vetrania, ktoré je možné vidieť na obr. 10.6 vpravo. Antény v strede obr. 10.6 sú očíslované 
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od č.1 po č.3 a nastavené sú nasledovne: Anténa č.1 režim WDS, Anténa č.2 režim AP, 
Anténa č.3 režim AP. Zabezpečenie je nastavené tak, ako bolo uvádzané vyššie v texte. Tak 
isto je riešený aj prístupový bod č.3, ktorého konštrukčné riešenie je ukázané na obr. 10.7. 
Obr. 10.6: Konštrukčné riešenie prístupového bodu č.2 
 
 
Obr. 10.7: Konštrukčné riešenie prístupového bodu č.3 
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11 TESTOVANIE VÝKONNOSTI A ZABEZPEČENIA SIETE 
Stavba celej siete nebola taká jednoduchá, ako sa na začiatku uvažovalo. Sieť musela 
prejsť od svojho prvého spustenia ešte istou rekonštrukciou, pretože nastali problémy, ktoré 
boli síce predpokladané, ale na prvý krát neboli nevyriešené dostatočne efektívne. Medzi 
najčastejšie problémy patrilo napájanie zariadení, prehrievanie elektroniky v krabiciach 
s nasledovným zaseknutím systému a zatekanie vody do prepájacích káblov medzi zariadením 
a anténou. Ďalšie problémy prišli po pripojení zákazníkov do siete a hlavne tých, ktorí prešli 
od konkurenčnej firmy. Veľké rušenie spôsobilo veľké odozvy, čiže kvalita internetu bola zlá. 
To bolo nakoniec vyriešené použitím smerových antén namiesto sektorov a znížením výkonu 
rádiovej časti. V tejto kapitole budú ukázané obrázky testov, ktoré boli uskutočnené v sieti. 
11.1 Testovací nástroj Mikrotik DUDE 
Pokiaľ je celá sieť postavená na zariadeniach RouterBoard s OS Mikrotik a na 
zariadeniach, ktoré podporujú monitorovanie pomocou SNMP, tak je možné použiť množstvo 
nástrojov, na monitorovanie a správu siete. Jedným z nich je aj nástroj DUDE. Je vizuálny 
a jednoduchý na použitie monitorovania a riadenia siete. Je schopný sledovať konkrétne 
služby prevádzkované v sieti. Zmenu program signalizuje a tým pádom je možné ihneď 
diagnostikovať chybu. Ďalej sa dajú čítať štatistiky z dát monitorovania, vykresľovať grafy zo 
sledovaných hodnôt, umožňuje testovať zariadenia a následne sa k nim ihneď pripojiť 
a konfigurovať. Program je rozdelený do dvoch častí a to DUDE Server a DUDE Klient. 
Server beží na pozadí a nemá grafické rozhranie. Ovládaný je prostredníctvom aplikácie 
DUDE Klient, ktorá sa nachádza na lokálnom počítači, alebo kdekoľvek v sieti. DUDE 
prípadnú chybu v sieti ohlási podľa nastavení správcu. Zariadenie alebo spoj na ktorom je 
porucha označí prednastavenou výstrahou a chybu môže zasielať na nastavený e-mail alebo 
poslať sms na nastavené telefónne číslo. Na nasledujúcich obrázkoch bude ukázané 
monitorovanie siete v dvoch časoch. Na obr. 11.1 je ukázaný reálny chod siete 28.4.2009 
o 13.00, kedy nie je prevádzka tak veľká ako v časoch večer a cez víkendy (obr. 11.2 sobota 
2.5.2009 o 18.00). Sú na nich zobrazené toky na hlavných spojoch v uvedených časoch, teda 
tok ktorý ide napríklad na bod č.2 je tok, ktorý robia klienti pripojení na bod č.2. Mapa siete 
so všetkými klientmi nie je uvedená z dôvodu veľkého počtu klientov, preto na obr. 11.3 je 
vybraných len pár na ukážku monitorovania. Na ďalšom obrázku je ukázaný celodenný tok 
dát, ktorý ide z Prievidze do Kamenca pod Vtáčnikom na Hlavný Router.  
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Obr. 11.1: Monitorovanie siete 28.4.2009 
 
Obr. 11.2: Monitorovanie siete sobota 2.5.2009 
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 Obr. 11.3: Monitorovanie siete s klientmi 
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 Obr. 11.4: Tok dát Prievidza – Kamenec pod Vtáčnikom 4.5.2009 
11.2 Test prenosu – Bandwidth Test 
Ďalším dôležitým testom po výstavbe siete, je otestovať prenos na hlavných spojoch. 
Keďže kanály boli nastavené pre každý spoj iné a s náležitým rozostupom, teda s rozostupom 
aspoň 3 kanálov, je predpokladaný prenos na spojoch od 10Mbit/s do 20Mbit/s, čo je reálne 
pri 5GHz technológii. Bol nato použitý program s názvom Bandwidth test, ktorý je 
implementovaný priamo OS Mikrotik, ale je aj verzia samotnej aplikácie. Na nasledujúcich 
obr. 11.5 obr. 11.6 obr. 11.7 sú znázornené testy meraní z prístupového bodu č.1 na príslušný 
prístupový bod. Každé jedno meranie bolo uskutočnené zvlášť na príjem a zvlášť na 
odosielanie dát. 
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 Obr. 11.5: Test spoja Kamenec pod Vtáčnikom - Prievidza 
 
 
Obr. 11.6: Test spoja Hlavný Router – prístupový bod č.1 
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 Obr. 11.7: Test spoja Hlavný Router – prístupový bod č.2 
11.3 Testovanie bezpečnosti siete 
Testy na zrealizovanú sieť boli uskutočnené na základe zistených útokov, ktoré sú 
uvedené v kapitole 8 a na základe návrhu zabezpečenia, ktorý je uvedený vyššie v texte. Z  
testov bolo zistené, že bezpečnostná politika vzhľadom na rozpočet siete a umiestenie siete je 
postačujúca. Je potrebné si uvedomiť fakt, že útočník by mohol zaútočiť na Wi-Fi sieť 
spôsobom, že bude zisťovať WEP kľúč konkrétnej MAC adresy. To však môže urobiť len za 
predpokladu, že zistí SSID vysielajúceho AP a MAC adresu nejakého zo zákazníkov, ktorý je 
zadaný v ACCESS Liste – teda v zozname povolených MAC adries daného AP. Keby sa 
tento útok aj útočníkovi podaril, a pripojí sa na AP, vďaka filtrovaniu v sieti nič neurobí. Ak 
by chcel poslať paket na prestavenie zariadení, bude paket odfiltrovaný a následne 
zahodený. Keby filtrovanie nebolo nastavené, a paket sa dostane do siete, tak sa prestavia len 
zariadenia na ktorých sa zabudol vypnúť protokol AutoDiscovery. To by sa však nemalo stať 
a AutoDiscovery by mal byť vypnutý hneď pri montáži zariadenia. Útočník by tým, že sa 
dostal do siete, mohol kradnúť pripojenie do internetu alebo zaútočiť na bránu napríklad 
chrlením paketov. To však môže urobiť len za predpokladu, že zistí rozsah IP adries na 
ktorých sa nachádza internet a zistí bránu. Na toto sa dokáže pomocou nástrojov OS Mikrotik 
včas reagovať a prípadného útočníka odstaviť. Na obr. 11.8 je zobrazené pripájanie druhého 
zariadenia „útočníka“ s rovnakou MAC adresou a WEP kľúčom. Má to za následok, ako je 
vidieť z obr. 11.8 pripájanie a odpájanie zariadenia. Monitorovací nástroj DUDE to 
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zaregistruje a oznámi to správcovi podľa nastavení. Tak isto dokáže informovať prípadné 
chrlenie paketov na bránu. Podľa štatistiky sa dá približne zistiť, koľko paketov pretečie za 
sekundu vstupom a výstupom hlavného Routera v čase najväčšej vyťaženosti. Podľa tejto 
hodnoty sa nastaví alarmovacia hodnota, a to napríklad dvojnásobok.  Pokiaľ by nastalo 
chrlenie paketov a počet paketov za sekundu sa zvýši tak, že prejde hraničnú hodnotu 
nastavenú pre alarmovanie, je správca následne upozornený.  Na obr. 11.9 je zobrazený 
príklad útočenia na hlavný Router a na obr. 11.10 je zobrazený ATACK-list, do ktorého sa 
ukladajú IP adresy, ktoré útočia na hlavný Router. Označené adresy sú z útoku zobrazeného 
na obr. 11.9. Funkcia je vysvetlená vyššie v texte.  Ďalšie chybičky, ktoré boli zistené sú 
uvádzané nižšie v texte. 
 
Obr. 11.8: Ukážka pripojenia dvoch zariadení s jednou MAC adresou 
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 Obr. 11.9: Log útočenia na hlavný Router 
 
Obr. 11.10: Ukážka pridania IP adries do ATACK-listu 
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11.3.1 Zabezpečenie AP u zákazníka 
V poslednej dobe sa rozšíril predaj notebookov a aj z tohto dôvodu majú zákazníci 
záujem o bezdrôtový internet. Zariadenia sa zákazníkom montovali, tak že sa im síce AP 
zabezpečilo, ale boli im poskytnuté prihlasovacie údaje na AP, aby si mohli nastavenia sami 
meniť. Toto je chyba hlavne z dôvodu, že zákazník môže nastavenia zmeniť a vypnúť 
zabezpečenie a sieť sa stáva otvorenou pre prípadných útočníkov. Toto však platí len pre 
zákazníkov, ktorý majú prijímacie zariadenia nastavené do Bridge režimu. Tí čo sú za 
Routerom, však neodborným nastavením môžu sprístupniť internet iným osobám. Z tohto 
dôvodu sa na staršie inštalácie a aj na AP, ktoré sa zriaďujú novým zákazníkom začalo 
zadávať jedinečné meno a heslo a prípadné prestavenie sa nastavuje vzdialene.  
11.3.2 Zníženie výkonu rádiovej časti 
Na všetkých prístupových bodoch boli rádiové časti, ktoré sú nastavené do AP režimu 
a slúžiace na šírenie internetu pre zákazníkov nastavené na plný výkon. Časom sa zistilo, že 
toto nastavenie je zbytočné a dokonca nie dobré z dôvodu možného rušenia. Ďalšou 
podstatnou vecou je, že sa tým zníži vzdialenosť, na ktorú je možné prenášané dáta 
zachytávať. 
11.3.3 Logovanie 
Na každom prístupovom bode sa dá pustiť istý typ logovania. K vylepšeniu sledovania 
siete a zároveň rýchlemu zásahu môže dôjsť v prípade, ak je pustené logovanie na pripojené 
stanice na AP. Ak by sa náhodou stalo, že útočník zistí potrebné údaje a urobí klon 
zákazníckeho zariadenia, tak v logu vyskočia dve zariadenia s rovnakou MAC adresou, IP 
adresou a WEP kľúčom. V takomto prípade je možné hneď zasiahnuť a útočníka zablokovať. 
11.3.4 Fyzické zabezpečenie AP 
Síce je väčšina AP zriadených na strechách rodinných domov, ale dva prístupové body 
sú vystavené možným útočníkom. Sú to prístupové body v Prievidzi, kde sa zariadenie 
nachádza vo výťahovej šachte a druhé na chate v lese. Tento problém sa zatiaľ vyriešil 
namontovaním zámkov na krabice zariadení, avšak do budúcna sa budú krabice sledovať 
alarmovým čidlom a IP kamerou. 
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12 ZÁVER 
Táto diplomová práca sa zaoberá problematikou Wi-Fi sietí nelicencovaných pásiem 
2,4GHz a 5GHz, ktoré majú v súčasnej dobe veľký význam, pretože pripojenie do internetu 
môže byť aj na miestach, kde by to inak ako bezdrôtovou technológiou nebolo možné. 
V poslednej dobe vďaka klesajúcej cene zariadení vzniká veľa malých sietí, ktoré sú často 
nezabezpečené a je na ne útočené. Preto bolo rozhodnuté túto problematiku ozrejmiť a ukázať 
možné riešenie zabezpečenia. 
V úvode teoretickej časti je dôsledne rozobratá problematika bezdrôtových sietí a to 
štandardy, ktoré môžu byť pri vytváraní použité (kapitola 1), platná legislatíva, ktorú treba pri 
vytváraní Wi-Fi siete dodržať s postupom začiatku podnikania v dobe keď sa začalo podnikať 
(kapitola 2), ďalej hardware, ktorý je potrebný pri vytváraní Wi-Fi sietí od aktívnych prvkov 
cez pasívne prvky, káble a konektory (kapitola 3). Kapitola 4 je celá venovaná bezpečnosti 
Wi-Fi sietí, teda aké bezpečnostné prostriedky sa dajú vo Wi-Fi sieťach použiť a princípy ich 
fungovania. Ďalej sú v texte spomenuté komponenty Wi-Fi sietí s následnými verziami 
topológií (kapitola 5), postup plánovania bezdrôtových sietí (kapitola 6) a najčastejšie 
konfigurácie Wi-Fi sietí s rozdelením do tried (kapitola 7). 
Praktická časť začína kapitolou 8, ktorá je celá venovaná možným útokom na Wi-Fi 
siete a sú prakticky na vyskúšané, čo je ukázané na jednotlivých obrázkoch. V ďalšej kapitole 
(kapitola 9) je opísaný návrh Wi-Fi siete s jednotlivými obrázkami riešenia, s návrhom 
zabezpečenia k danej situácii Wi-Fi siete a presný rozpočet financií, ktoré boli potrebné na 
výstavbu siete daného rozsahu. Kapitola 10 je venovaná realizácii Wi-Fi siete podľa návrhu. 
Na jednotlivých obrázkoch sú ukázané riešenia prístupových bodov a taktiež riešenie 
hlavného Routera. Posledná kapitola (kapitola 11) je venovaná testovaniu výkonnosti siete 
testom zabezpečenia. Jednotlivé testy sú ukázané na konkrétnych obrázkoch a sú zhodnotené 
konkrétnym textom. 
Celá práca vytvára ucelený obraz problematiky Wi-Fi sietí. Môže slúžiť ako príručka 
pre budúceho poskytovateľa, alebo pre poskytovateľa, ktorý s výstavbou a zabezpečením siete 
nemá dostatočné skúsenosti. Táto diplomová práca by sa nemala stala nástrojom alebo 
návodom pre prípadných útočníkom, ale naopak, aby bola impulzom  pre menších 
poskytovateľov, ktorí svoje siete prevádzkujú aj v dnešnej dobe nezabezpečené.  
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ZOZNAM POUŽITÝCH SKRATIEK 
ACL Access Control List 
AES Advanced Encryption Standard 
AP Access point (prístupový bod) 
ATA Advanced Technology Attachment 
BPDUs Bridge Protocol Data Units 
BPSK Binary Phase Shift Keying 
BSA Basic Service Area 
BSS Basic Service Set 
Cesnet Czech Educational and Scientific Network 
COM Hardware Interface 
CPU Central Processing Unit 
CRC Cyclic Redundancy Check 
CSMA/CA Carrier Sense Multiple Access Collision Avoidance 
ČTÚ Český telekomunikační úřad 
DHCP Dynamic Host Configuration Protocol 
DIČ Daňové identifikačné číslo 
DoS Denial of service attack 
DSSS Direct Sequence Spread Spectrum 
EAP Extensible Authentication Protocol 
EAPOL EAP Over LAN 
EDGE Enhanced Data Rates for GSM Evolution 
ESS Extended Service Set 
ESSID Extended Service Set Identification 
ETSI European Telecommunications Standards Institute 
 105
FAST Flexible Authentication via Secure Tunneling 
FCC Federal Communications Comission 
FHSS Frequency Hopping Spread Spectrum 
GPRS General Packet Radio Service 
HDD Hard Disk Drive 
HSPDA High-Speed Downlink Packet Access 
ICV Integrity Value Check 
IEEE Institute  of  Electrical  and  Electronics  Engineers 
ISM The Industrial, Scientific and Medical 
ISO/OSI The Open Systems Interconnection Basic Reference Model 
IV Initialization Vector 
LAN Local Area Network 
LEAP Lightweight Extensible Authentication Protocol 
MAC Media Access Protocol 
MD5 Message-Digest Algorithm 5 
MIC Message Integrity Code 
MIMO Multiple-Input Multiple-Output 
MSDU Mac Service Data Unit 
NAT Network Address Translation 
OFDM Orthogonal Frequency Division Multiplexing 
OS Operačný systém 
PAC Protected Access Credential 
PC Personal Computer 
PCI Peripheral Component Interconnect 
PCMCIA The PC Memory Card International Association 
PDA Personal Digital Assistant 
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PEAP Protected EAP 
PKI Public Key Infrastructure 
PSK Pre-Shared Key 
PSV Pomer stojatých vĺn 
QAM Quadrature Amplitude Modulation 
QoS Quality of Service 
RADIUS Remote Authentication Dial In User Service 
RAM Random - Access Memory 
RC4 Ron’s Code No.4 
SATA Serial Advanced Technology Attachment 
SNMP Simple Network Management Protocol 
SSID Service set Identifier 
STP Spanning Tree Protokol 
TKIP Temporal Key Integrity Protocol 
TLS Transport Layer Security 
TNC Threaded Neill-Concelman 
TTLS Tunneled Transport Layer Security 
USB Universal Serial Bus 
VLAN Virtual LAN 
VPN Virtual Private Network 
WDS Wireless Distribution System 
WEP Wired Equivalent Privacy 
WLAN Wireless Local Area Network 
WMAN Wireless Metropolitan Area Networks 
WPA Wi-Fi Protected Access 
WPAN Wireless Personal Area Network 
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PRÍLOHY 
Príloha A : CD s elektronickou verziou diplomovej práce 
